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 يϬϤجΪ بقϠم έئجس ميϠس لϮزέء
 

 

نحن اليϭ ،ϡϭفي خضϡ هذا الΎόلϡ الذϱ يترابط مع بόضه البόض بشكل مضطرد، 
نشϬد نمϭا˱ هΎئا˱ في استخداϡ اأدϭاΕ الرقميϭ Δالتي بدϭرهΎ بΎتΕ تϭلدّ فرص˱Ύ ا 

 ϰديدا˱ محتما˱ تحصϬبل، تختزن تΎϘلمΎب ΎϬلكنϭ ،ΕاΎالمج ΔفΎرا˱ في كΎازدهϭ ˱اϭنمϭ
ϭفόا˱، تتزايد الϬجمΕΎ االسيبرانيϭ Δتتطϭر كمϭ ˱ΎنϭعΎ˱، ممϭ . ΎداهمΎ˱ أمننΎ السيبراني
ΎدنϠلب ˱ΎيϘيϘح ˱Ύاجه : يشكل تحديϭن مرنين بحيث نستطيع أن نϭأن نك ΎننΎمكΈاذ كيف ب

ΎلϔضΎء السيبراني ϭفي نϔس الϭقΕ اتΎحΔ حريΔ ااستخداϡ ضمن المخΎطر المرتبطΔ ب
مسΎحΔ آمنϭ Δجديرة بΎلثΔϘ لϠمϭاطنين؟ ϭالس΅ال هنΎ تحديدا˱ هϭ كيف نخϕϠ لديϡϬ هذه 
الثΔϘ؟ الثΔϘ التي تمكنϡϬ من استخداϡ البيΎنΕΎ الشخصيϭ ΔالبيΎنΕΎ الحسΎسΔ بشكل 

ϔتستضي ϭأ ΎϬالتي تنتج Δفي اأنظم ΔϘالث ϭص، أΎخΎϬزعϭت ϭأ ΎϬ . ،اأمر ΔيΎϬفي ن ϭ
كيف بΈمكΎننΎ أن نشجّع عϰϠ الثΔϘ بجميع الجΕΎϬ الΎϔعϭ ΔϠالشركϭ ΕΎالشركΎء 

Ύاطنينϭة مΎحي ϰϠي عϘيϘالرقمي ت΄ثير ح Ύدهϭجϭن لϭل التي يكϭالدϭ ΔمΎόال ΕΎالخدمϭ ردينϭالمϭ. 

ا يمكن أن تϭجد ثΔϘ بدϭن فضΎء نحن نϡϠό أنه ا يϭجد تحϭيل رقمي بدϭن ثϭ ΔϘلكن اأكيد أيضΎ˱ انه 
 .سيبراني آمن

 Ύأننϭ ΔصΎن، خΎبنϠل ΔحϠم Δيϭلϭلأمن السيبراني أ Δطنيϭ Δضع استراتيجيϭ يصبح أمر ،ϙكل ذل ϰϠء عΎبن
 ϰϠع Δόقϭل المϭريس"من الدΎن  1"نداء بϭΎόالت ϕΎالسيبراني في سي ΎءنΎت΄مين فض ϰإل ΔجΎلحΎب ˱ΎمΎن تمϭόتنϘمϭ

 .كΎئنΎ الدϭليينالرقمي مع جميع شر

 Δحϭتϔالم ΔركΎج المشϬد منΎاعتم ϰϠص عΎبشكل خ Ύد ركزنϘف ،Δذه ااستراتيجيϬاإعداد ل ϕΎفي سيϭ ،ϙلذل
 ΕΎعΎطϘف الϠمن مختϭ ،ΔحϠالمص ΏΎجميع أصح ϙنيين من اجل إشراόالمϭ ΕΎالم΅سسϭ Εف اإداراϠبين مخت

الذϱ مكّن  ϭ271هكذا، فϘد صدر أϭا˱ الϘرار رقΔ . ϡالΎόمΔ بمΎ فيΎϬ مختϠف اأجϬزة اأمنيϭ ΔالسϠطΕΎ الϘضΎئي
 ϡرار رقϘتاه ال ϡطني لأمن السيبراني ثϭ ϕيين منسό271من ت  ΎϬمتϬم Δطنيϭ Δء لجنΎسه إنشΎاس ϰϠع ϡّت ϱالذ

 ΔسΎتتبع لرئ Ύرهϭالتي هي بدϭ عΎدفϠل ϰϠس اأعϠمجϠل ΔمΎόال ΔنΎإشراف اأم Εتح ،Δاعداد هذه ااستراتيجي
Δمϭط  .الحكΎبنش ΕركΎحيث ش ،Δضع هذه ااستراتيجيϭبرة لΎمثϭ دϬبكل ج ΔجنϠال ΕϠعم ،ΎϬئΎد انشόشرة بΎمبϭ

ϭكثΎفΔ في ϭرش عمل ϭم΅تمراΕ كمϭ ΎقΎمΕ بزيΎراΕ استكشΎفيΔ نظمتΎϬ لΎϬ بόثΔ ااتحΎد اأϭرϭبي في لبنΎن، 
نϔس الϭقΕ كΎنΕ الϠجنΔ تϘيϡ ايضϭ  ˱Ύفي. ϭشΎرϙ فيΎϬ عدد من الخبراء اأϭرϭبيين الكبΎر المختصين بϬذا المجΎل

تϭΎόن˱Ύ أكΎديمي˱Ύ مع كل من الجΎمΔό الϠبنΎنيϭ ΔجΎمΔό الϘديس يϭسف ϭهذا مΎ يظϬر الحرص عϭ ϰϠجϭد اكبر عدد 
Δذه ااستراتيجيϬل ϙر مشترϭضع تصϭ ااطراف من اجل ΔفΎمن كϭ ΔحϠالمص ΏΎأستغل . ممكن من اصح Ύهنϭ

 .سΎهϡ في هذا الόمل الذϱ اصϔه بΎإنجΎز الϭطني الكبير الϔرصΔ أعرΏ عن امتنΎني لكل من

                                                           

1
 نداء مΎكرϭن إيمΎنϭيل الϔرنسي الجمϭϬريΔ رئيس أطϕϠ اليϭنسكϭ، في( IGF)اإنترنΕ  إدارة منتدى اجتمΎع ϭبمنΎسبΔ ،1122 نϭفمبر 21 في  

 من بΎلόϔل دعمه تϡ قد السيبراني الϔضΎء لت΄مين مشتركΔ مبΎدΉ لتطϭير المستϭى الرفيع اإعان هذا. السيبراني الϔضΎء في ϭاأمن لϠثΔϘ بΎريس
 .المدني ϭالمجتمع دϭليΔ منظمϭ 211 Δ الخΎص الϘطΎع من كيΎن ϭ 147 دϭلΔ 66 ذلϙ في بمΎ، م΅يد˱ا 551 قبل
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اا : ان هذه الجϭϬد قد أϭصϠتنΎ الϰ نتيجΔ يϘينيϭ ΔأظϬرΕ لنΎ الطريϕ الذϱ سنسϠكه في اطΎر أمننΎ السيبراني
ϭهϭ ان الόمل عϰϠ إنشΎء ϭت΄سيس ϭكΎلΔ عϰϠ مستϭى الϭطن، تحΕ سϠطΔ رئΎسΔ مجϠس الϭزراء بحيث تكϭن 

ϭهذه الϭكΎلΔ ستكϭن هي السϠطΔ المس΅ϭلΔ عن أمن . Ϡس اأعϰϠ لϠدفΎع، يبدϭ أمرا˱ مϠحΎ˱ ا غنϰ عنهمϠحΔϘ بΎلمج
Δالسيبراني Δالجريم ΔفحΎعدة في مكΎالمسϭ ΕΎمϭϠόالم Δأنظم . ΕΎجمϬمن ال ΎيتنΎستضمن امر حم ΔلΎكϭان هذه ال

الϭطن، ϭبΎلتΎلي ستسΎهϡ في صϭن سيΎدتنΎ  السيبرانيΔ من خال تنϔيذ استراتيجيتنΎ الϭطنيΔ هذه عϰϠ كΎمل ارجΎء
ΎϬيϠظ عΎϔالحϭ Δالرقمي. 

لكن يجΏ أن اشير هنΎ الϰ أن عمل هذه الϭكΎلΔ سيكϭن عديϡ الجدϭى إذا لϡ نبذل في نϔس الϭقΕ جϬدا˱ كبيرا˱  
 ϡإذا لϭ Δالرقمي Εاϭاأد ϡاستخدا Δميϭطر اليΎالمخ ϰϠع ϡϬعيتϭتϭ Ύاطنينϭلدى م ϙى اإدراϭنشجع لرفع مست

عϰϠ التدريΏ المϬني لرفع مستϭى كΎفΔ الجΕΎϬ اأسΎسيΔ التي ستكϭن مشΎركΔ في مس΅ϭليΔ حمΎيΔ الϭطن في 
 .الϔضΎء السيبراني

ضمΎن الحد اادنϰ من اأمن لمϭاطنينϭ Ύلحسن سير عمل نظΎمنΎ الديمϭقراطي، : ان مشرϭعي له طمϭح
المόنيΔ في لبنΎن في اطΎر جϬد جΎمع عϰϠ المستϭيين ϭأن تكϭن هذه ااستراتيجيΔ متبنΎة من جميع اأطراف 

 .المحϠي ϭالدϭلي

 ΕΎطϠن بين السϭΎόتϠاسع لϭ رΎير اطϭتط ϰϠمل عόل أن نΎفي هذا المج ˱Ύأيض ϱرϭحيث انه من الضرϭ
الΎόمΔ، الϘطΎع الخΎص، ϭالمجتمع المدني، فΈنني أدعϭ جميع اأطراف المόنيΔ في الϭطن أن تشΎرϙ في هذا 

 .جمΎعي لكي يكϭن تنϔيذ هذه ااستراتيجيΔ فΎόا˱ ϭمϔيدا˱ لمصΎلح بϠدنΎالجϬد ال

 

 

ϱد الحريرόس 

 رئيس الϭزراء

 

 



 

ΔمΪمق 
 

منذ الϠحظΔ اأϭلϰ إنشΎئΎϬ، كΎنΕ شبكΔ اإنترنΕ تطمح الϭ ϰضع أداة جديدة في خدمΔ اإنسΎنيΔ تόمل من 
إليΎϬ بحريΔ من اجل مشΎركΔ المϭϠόمϭ ΕΎالمόرفΔ ضمن فضΎء افتراضي خال منصΔ عΎلميΔ يمكن الϭصϭل 

ΔيديϠϘالت Δد الجغرافيϭز كل الحدϭΎمع يتجΎر المضطرد في . جϭأن التط ϙاإدرا Ώدف، فيجϬهذا ال ϕيϘتح ϡإذ تϭ
ϭ في ϭاقع ϭبΎلόϔل فΎن الϔضΎء السيبراني ه. التϘنيΕΎ الرقميΔ قد زاد أيض˱Ύ من المخΎطر المرتبطΔ بϬذا الϔضΎء

 Δسكريόالϭ ΔسيΎالسيϭ ΔفيΎϘالث ΕتراϭلتΎب ΔϘϠόة المتϭϘالϭ ΔطϠبير عن السόتϠل ϡء˲ افتراضيٌ يُستخدΎاأمر فض
ΔديΎااقتصϭ .ϭهذا النح ϰϠصرة، عΎόالم Δليϭالد ΕΎاقόء الΎستمرار في بنΎر بϭنه يتطΈف. 

ΎداتنΎاقتصϭ ΔعيΎااجتم ΎعاتنΎϔتϭ Δميϭالي ΎتنΎحي ΕتΎب ϡϭاليϭ  اأمن فيϭ ΔفيΎϔالشϭ Δقيϭثϭالم ϰϠتمد عόت
ΕاΎااتصϭ ΕΎمϭϠόالم Ύجيϭلϭاجه . تكنϭل اأخرى، يϭه مثل جميع الدϠن، مثΎاضح أن لبنϭر، من الΎفي هذا ااط

الجريمΔ السيبرانيΔ، التجسس، التخريΏ، اابتزاز، ااستخداϡ )الόديد من التϬديداΕ في فضΎئه السيبراني 
 .، ممΎ يϭϘض درجΔ الثϭ ΔϘاأمن بϔضΎئه السيبراني...(رط لϠبيΎنΕΎ الشخصيϭ ΔغيرهϔΎااحتيΎلي أϭ الم

 ΔفΎل اأمن السيبراني لكϭϠفير حϭتكمن في ت ΔنيΎبنϠال ΔلϭدϠل ΔسيΎاأس Δليϭ΅ن المسΈف ،ϕΎفي هذا السي
ديمϘراطيϭ ΔضمΎن التحديΕΎ الحΎليϭ ΔالمستϘبϠيϭ ،Δفي اتΎحΔ فضΎء سيبراني مϔتϭح ϭحر، ضمن مبΎدΉ احتراϡ ال

 ϰϠاطنين عϭالمϭ صΎع الخΎطϘالϭ ϡΎόع الΎطϘϠل ΔϘالثϭ من اأمن ΔليΎع Δدرج ϕيϘمن اجل تح ϙكل ذلϭ ،ΎϬيتΎحم
 لبنΎنيΔ ، مϬمتϭ ΎϬضع استراتيجيϭ Δطني1122Δمن هنΎ، أتΕ ضرϭرة إنشΎء لجنϭ ΔطنيΔ في عϡΎ . حد سϭاء

قΎمΕ  الذϱنϘدمΎϬ هنΎ هي نتيجΔ لϬذا الόمل الجمΎعي المكثف ϭبΎلتΎلي فΈن اإستراتيجيΔ التي . لأمن السيبراني
 ˱Ύόمجتم ،˱Ύر ليصبح حتمϭيتط ϱالذ Ύنόمي لمجتمϭϘت΄مين اأمن ال ΔيϠفي عم Δيϭهي تشكل حجر زاϭ ،ΔجنϠبه ال

لصΎلح الϡΎό لجميع اأطراف لخدمΔ ارقميΎ˱ أكثر من أϭ ϱقΕ مضϭ ،ϰبΎلتΎلي فΎن هذه ااستراتيجيΔ تϬدف 
ϠعΎϔنيالΎبنϠفي المجتمع ال Δ. 

ان هذه الخطϭة، ϭا شϙ، تمثل نϬجΎ˱ جريئϭ ˱ΎطمϭحΎ˱ قϡΎ لبنΎن بϭضόه لنϔسه من اجل تنظيϡ فضΎئه 
ϭضع الόنصر البشرϱ في تنظيϡ فضΎء لبنΎن السيبراني،  هياأهداف المبتغΎة من هذا النϬج ان  .السيبراني

Δالسيبراني ΕΎالتحدي ϡΎته امΎليϭ΅ء ا ،مركز مسΎبنϠعي لϭد لϬعي الجΎيالجمϠى الداخϭالمست ϰϠطني عϭ، 
ϭϰل الϭصϭليأ الϭى الدϭالمست ϰϠى عϭن أقϭΎόسس لت. 
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  سأ  ϝϭليΰء
 اترايجيج ΔلϮطϨج ΔلϨΒϠانجΔ لأمن لسجΒاني
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ϝϭأ صلϔل :ϥاϨΒϠيجيي لإترا ϕلسجا 

اا انه، ϭمن خال اعتمΎده . كتسح الΎόلϡ حΎلي˱Ύت التكنϭلϭجي الذϡϱ التϘدّ مϭجΔ نϔسه اليϡϭ في خضϡ لبنΎن يجد 
 ϰإل Δعرض ΕΎب ،Δغير آمن Δسيبراني Δبيئϭ Δόاضϭمت Δرقمي ΕΎخدم ϰϠطرعΎددة  مخόه متΎبنϭ دف أمنهϬقد تست

 .التحتيΔ فضا عن سامϭ ΔخصϭصيΔ مϭاطنيه

هيئΕΎ الϘطΎع  عبر مختϠفسيبراني استراتيجيϭ Δطنيϭ Δاضحϭ Δمϭحدة لأمن ال غيΏΎن أضف الϰ ذلϙ أ
ϡΎόمنع الϭ عΎالدف ΔيϠل من عمόص، يجΎع الخΎطϘال ΕΎم΅سس ΎϬόمϭ ، هذهΔϠشبه مستحيϭ Δبόص ΔيϠعم ΕΎجمϬال .

الجΕΎϬ منΎϬ بόض  عΎنΕالϬجمΕΎ التي ϭمختϠف انϭاع  ،ϭخرϭقΕΎ البيΎنϭ، ΕΎاذا مΎ نظرنΎ إلϰ نΎϘط الضόف
Ύصϭخص ،ΔنيΎبنϠخال ال ϡΎό9102 ال،  Ύاذا مϭΎالتي مدى  أدركن ΔلϭϬتمكنالس  ΎϬنبϭجمΎϬل  المϭصϭمن ال

 ΕΎشبك ϰإلΕΎϬج ΔϔϠص، مختΎالخϭ ϡΎόعين الΎطϘفي ال  ΔجΎتصبح الح ϰإل ΔفحΎمكϭ نΎاأمن السيبراني في لبن
ضرϭرة مϠحϭ  ΔالحΎϔظ عϰϠ مستϭى جيد من أمن البيΎنϭ ΕΎسامΔ النظϡ المϭϠόمΎتيΔ الم΅ذϱالسϙϭϠ السيبراني 

 .ϭΔداهم

في  جΕΎϬالم΅سسϭ ΕΎال بόضبόض المحϭΎاΕ المنϔردة ϭالخجϭلΔ التي تبذلΎϬ  رغϡ أنه، ϭيمكننΎ الϭϘل
غير كΎفيΔ  هيسبيل حمΎيΔ بيΎنΎتϭ ΎϬأنظمتΎϬ، فΎن المبΎدراϭ ΕالجϭϬد التي نϔذϭ Εتنϔذ عϰϠ مستϭى البϠد ككل 

ϭد في اطΎر دمج كΎفΔ الجϬكل ذلϙ، بΎتΕ الحΎجΔ مΎسΔّ الϰ بنΎء عϰϠ . في تحϘيϕ الϬدف المنشϭد إلϰ حد كبير
الدفΎع الΎόّϔل ضد ت΄مين بشكل جيّد في سبيل اأطر عبر اتبΎع إستراتيجيϭ ΔطنيΔ شΎمϭ ΔϠمحددة  نϬج تϭΎόني

 ΕΎجمϬالϭال ϡجرائΔاذا˱ ل. السيبرانيϡ  دόي ϙΎهنϰأدن  ϙلدىش ϱن من أΎد غير المنظّ  كϭϬان الج Δبينم ΔϘالمنسϭ 
تحϕϘ يمكن أن في مجΎل اأمن السيبراني في لبنΎن ا  التي بذلΕ في السΎبϭ ϕحتϰ يϭمنΎ هذاΔϭ الجΕΎϬ المόنيّ 

 :ϭفيمΎ يϠي نذكر بόض اأسبΏΎ التي تϭضح الϭضع الحΎلي في هذا المجΎل. ابدا˱ النتΎئج المرجϭة

 ΏΎل اأمن السيبراني غيΎحدة في مجϭم Δطنيϭ Δاستراتيجي : Δعين ان كل م΅سسΎطϘال ΕΎمن م΅سس
ΎϬر΅يت ΎϬص لديΎالخϭ ϡΎόصّ  الΎالخ Δاأمني Εاإجراءا ϙكذلϭ في ΔلΎόّف ΕنΎان كϭ التيϭ ،ΎϬب Δسيّ الϕΎ 

Ύόلϡ، الخΎصّ، اا أنه من الصΏό دمجΎϬ في اطΎر تϭΎόني اشمل من دϭن ϭجϭد مΎόيير ϭاضحΔ الم
Δاضحϭ Δأداء رئيسي Εم΅شراϭ.  ϡهّ عدϠك ϙمن ذل ϡاأهϭنيΎامكΔ دل تΎن البϭΎόالتϭ ΕΎمϭϠόفي أطر م

 .خرينمشتركΔ مع اآ

 غΔالسيبراني ϡالجرائ ϡالتي تحك Δاأنظمϭ انينϭϘال ΏΎي : Δاأنظمϭ ΕΎόالتشريϭ انينϭϘال ϰن إلΎر لبنϘتϔي
 Δالازم ΔيΎم΅لحمϠل Δالسيبراني ϕϭϘالحϭ ΔصΎالخ ΕΎالشركϭ Δميϭالحك ΕΎاءأفراسسϭحد س ϰϠاد ع .

 Ύالكم ΏΎضع يسجل غيϭد لϭϬجΔاضحϭال ΕΎϔريόال الت Δل اإجراميΎأعمΔلسيبراني  ΔϔϠالمخت ΎϬاعϭانϭ
 Ύكمϭحظ هϠلي ا يΎالح ΕΎبϭϘόن الϭنΎالذا أن قϡع من الجرائϭأضف. ن  ،ϙذل ϰر أإلΎاآثϭ Ώاقϭόن ال

 .بشكل ϭاضح بدϭرهΎ عϰϠ مثل هذه اأعمΎل اإجراميΔ ليسΕ محددة تي تترتΏال

  ΏΎغي ΔلΎكϭلأمن السيبرانيال Δطنيϭال : ˱ΎليΎن حΎجد في لبنϭأ ا ي Δطنيϭ ΔϬج Δيϭأ Δميϭحك ΔلΎكϭ 
Δمختص ΎϬمتϬ2 :م- ΔيΎظ حمϔحϭ 1 ؛اأمن السيبراني- ϭ اقتراح ΔόبΎمتϭ يذϔتنϕال تطبي ΔϘϠόانين المتϭϘ
ΕΎϬ مختϠف الج التي تحتΎج اليΎϬبΎأشخΎص ذϱϭ الخبرة الازمΔ ااستΎόنΔ / ف يتϭظال -1بذلϙ؛ 

 ΕΎالم΅سسϭ؛  في سبيلΔسبΎالمن Δالسيبراني Δاأمني Ύضع أطرهϭ4- دϘض يتϭعر ϡ رشϭ ϭ Δتدريبي
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ϭليΔ برامج التϭعيΔ استمراريϭ ΔشمضمΎن  -ϭ6التطϭير؛ الϠόمي  البحثϭتشجيع دعΔ5-  ϡ؛ مختصّ 
 .بΎأمن السيبراني عϰϠ مستϭى الϭطن

  د فيΎسϔال ΔفحΎد الرقميمكΎااقتص:  Ύيه كمϠل عΎالح ΕنΎك ،ΔϘبΎالس ϡاϭيفي ااعϘن في  تصنيف بΎلبن
 ϡΎόضمن  1122ال Δل فئϭالدΕϠّالتي سج ΔليΎد عΎفس ΕΎيϭمست ˱ΎريبϘت ΔبتΎث ΔلΎهذه حϭ ، دϠبϠفي هذا ل

التي  اأهϠيΔإلϰ عϭاقΏ الحرΏ هذه الحΎلό Δزى ϭيمكن أن تُ  .لتصنيف منذ تسόينΕΎ الϘرن المΎضيا
 ،ϙبه آنذا Εϔنش΄  حيثعص ΎϬمل عنΎا جيل كϭشΎاطنين الذين عϭهيكل ظل في من الم ϰر إلϘتϔمجتمع ي
ϡΎόال ϡΎالنظϭ Δلϭبدا˱ من . الدϭ ϡهيΎϔيد هذا الجيل مόئدة قبل أن يستΎس ΕنΎالتي ك ΔيديϠϘالت ΔنيΎبنϠال ΔفΎϘالث

سϭى حΎجته من هذه الحرϭ Ώا يرى اذ به يخرج الحرϭ ΏالمبنيΔ عϰϠ النزاهϭ Δااحتراϭ ϡالكΎϔءة، 
 .بشتϰ الϭسΎئل كتϭόيض عن سنϭاΕ الحرمΎنرغبΎته إلϰ إشبΎع 

ضد تطبيΔ  ϕالرئيسي من الϭόائϕن الϔسΎد ϭااقتصΎد الرقمي يتنΎقضΎن بشكل كΎمل، فΎلϔسΎد هϭ إ
، أن اعتمΎد المكننϭ Δتطϭير ااقتصΎد الرقمي يستطيع أن الΎόلϡ سيΎسΕΎ اأمن السيبراني في بϠدان

 .أن يϠغي، الكثير من أنمΎط الϔسΎد أحϭالاϭفي أحسن  ،يحدّ 

في هجمΕΎ إلكترϭنيΔ  تتϭرطاأحيΎن كثير من في ϭالΎϔسدة جΕΎϬ كمΎ انه من المόرϭف أيضΎ˱ أن ال
Δنشط  ϭأΔكنΎس ΔيϠشرة، داخΎغير مب ϭشرة أΎمب ،ϭأ  Δالبني Ύفرهϭالتي ت ΕΎطيل الخدمόدف تϬب ،ΔرجيΎخ

Δالرقمي Δد التحتيΎطنالرقمي  لاقتصϭدف حيث، يالϬه΅اء ي ϰال ϡϬءاتΎادع ΕΎاثب  ΕΎءة الخدمΎϔك ϡدόب
الϰ الόمϠيΕΎ اليدϭيϭ Δالϭόدة المكننΔ مشΎريع عن  όدϭلΎلاقنΎع اصحΏΎ الϘرار بالرقميΔ من أجل 

 Ώόحيث يص ،ΔϘبΎالس Δالمختص ΕΎϬالج ϰϠع Δماحظϭمنتتبع  أΎد مكΎسϔال. 

 ϕΎغرافي  السيϭالديمϭ عيΎااجتمόني المتΎبنϠجهالϭاأسس  :دد اأ ϰϠني عΎبنϠر الϭيرتكز الدست
ϭاذ تόدّ التόدديΔ . الديمϘراطيΔ التي تحΎفظ عϰϠ المسϭΎاة في الحϕϭϘ بين المجتمΕΎό الدينيΔ المتόددة فيه

مكϭن˱Ύ فريد˱ا ϭمميّز˱ا ϭغن˱ϰ لأمΔ اا انΎϬ يُمكن اسΎءة استغالΎϬ لزعزعΔ ااستϘرار في كل مجΎل من 
 ستخداϡااϭتبΎدل الϭتϭΎόن مجΎاΕ الكل  يتسبΏ في عرقΔϠ جΎاΕ الحيΎة الΎόمϭ ΔالمدنيΔ في البϠد، ممΎم

ΏسΎالمن Εم΅هاϠلϭ ، ΔصΎلخΎتصل الح Ύلب عندمΎϭ ΕΎϬالجΕΎددة التي تشكل المجتمع  م΅سسόالمت
ممΎ ي΅دϱ الϰ استنزاف الدϭلΔ من المΎϬراΕ الضرϭريΔ  نحϭ اانόزاليϭ ΔالϔرديΔالϰ الجنϭح الϠبنΎني 

 Δالمبني ΔϠمΎالش ΔتيΎالخدم Δنϭالمر ϰϠي΅ثر عϭ Ύكم ΎϬتΎعΎقطϭ ΎϬتΎلحسن سير عمل م΅سس ΔبϭϠالمطϭ
 ΕΎϬف الجϠن بين مختϭΎόالت ϰϠعϭالΕΎم΅سس ΎϬفي. 

دأ الكΎϔءة، بحيث يجΏ ااعتمΎد اϭا˱، ϭقبل كل شيء، عϰϠ مبإن انجع السبل لتΎϔدϱ هذا الϭضع هϭ في 
 ΏϠأن يط ϭأ ϡϬلΎفي مج Δالخبرة الازم ،Ώالمراتϭ ΏصΎف المنϠن في مختϭيّنόاأفراد الم ϙϠأن يمت

ΎϬن بϭمϭϘالتي سي ϡϬلΎب΄عم ΔϠالص ϕثيϭ لΎفي مج ϡϬتخصص Εدة تثبΎϬش ϙمثا˱ امتا ϡϬكس هذا . منόي
 .السيبرانيالتϭجّه أيضΎ˱ المتطϠبΕΎ اإلزاميΔ لόϠمل في مجΎل اأمن 

 Ώيصي ϱس الذϭيرϔلΎب Δالسيبراني ΕΎجمϬء˱ يمكن تشبيه الΎفي  أعضϱحي أ ϡمن . جس Εن هي تُركΎف
ϭحتϰ أن هذا الخطر يمكن أن . دϭن عاج أϭ عϭلجΕ بشكل غير كΎف˳، فستόرض كΎمل الجسϡ لϠخطر

 .ينتشر إلϰ أفراد آخرين، مϬددا˱ بتϭϠيث المجتمع ب΄كمϠه ϭصϭا˱ ربمΎ الϰ هاكه

 أن يكϭنب΄كمϠه، ينبغي  الϭطنامكΎنيΔ انتشΎر مثل هذا التϬديد المحتمل عϰϠ مستϭى  أϭϱاستئصΎل 
 Δόاسϭ Δعϭمجم ϡستخداΎبϭ ،نيينόالم ΔحϠالمص ΏΎفيه جميع أصح ϙرΎما˱، بحيث يشΎشϭ ˱ΎϘمل منسόال

Δقϭثϭالم Εد الخبراΎاعتمϭ Ύكم ϕالتطبي Εاϭمن أد. 



 9 ااستراتيجيΔ الϭطنيΔ الϠبنΎنيΔ لأمن السيبراني 9102حزيران 

 

 Δلϭالد ϰϠع Ώر اذا˱، يجΎختصΎيذ ابϔينين لتنόص المΎلأمن االت΄كد من أن اأشخ Δطنيϭال Δستراتيجي
مϭثϭقϭن، من ذϱϭ الخبرة الΎόليϭ ،ΔيتحϭϠن أيضΎ˱ بΎلمس΅ϭليΔ في الحΎϔظ  ،السيبراني هϡ انΎس أكΎϔء

ϱϭϘطني الϭالحسّ ال ϭمل هόϠل ϡفزهΎن حϭيكϭ ،ϡΎόلح الΎزيز الصόتϭ Δالمشترك ΔحϠالمص ϰϠع. 

 نϭΎόص في التϘطني النϭى الϭالمست ϰϠع Εف اإداراϠت΄ :بين مخت ϰϠع ˱ΎليΎمل حόت Δمين ان كل م΅سس
. أمنΎϬ السيبراني بشكل منϔصل، من دϭن ϭجϭد إطΎر ϭاضح يسمح لΎϬ بΎلتϭΎόن مع الم΅سسΕΎ اأخرى

 ΕΎنΎالبيϭ ΕΎمϭϠόدل المΎتبϭ ϡسΎϘتϭ ϕدة ااكيدة من مبدأ التنسيΎϔميزة ااست ΕΎد الم΅سسϘϔي Ύهذا مϭ
Εالخبراϭ .ف اإدϠبين مخت ϰن قد يحصل حتϭΎόص في التϘأن الن ،ϙذل ϰضمن أضف إل Εارا

 ϡمل كل قسόل اأمني، بحيث يΎفي المج ΔصΎخϭ ،احدةϭال Δالم΅سسϭل بدا من  أϘحدة بشكل مستϭ
 .الم΅سسΔ الΎόمΔ/ التϭΎόن مΎό˱ في سبيل ت΄مين امن اادارة 

 ΏنΎمن ج ΔلΎόف ΔركΎد مشϭجϭ ϡعد ϡΎόع الΎطϘاقع الϭض بϭϬص في سبيل النΎع الخΎطϘر  :الϘتϔي
اطΎر تنظيمي ϭالϰ غيΏΎ نظϡΎ تϭعϱϭ لديه يسمح له بΎاعتمΎد عϰϠ الϘطΎع  الϘطΎع الϡΎό إلϭ ϰجϭد

الخΎص عند الحΎجΔ، من اجل التشΎرϙ مόه في تغطيΔ النϘص الذϱ لديه في الخبراϭ Εتنميϭ Δتόϔيل 
ΎϬل ΔόبΎئف التΎظϭالϭ دة لديهϭجϭالم ΕΎمϭϠόالم Ύجيϭلϭتكن ϡΎأقس.  ،ϡΎόع الΎطϘد الΎاعتم ϰإل ϙقد أدى ذلϭ

كثير من ااحيΎن، اعتمΎدا˱ كϠيΎ˱ عϰϠ الشركΕΎ الخΎصΔ من اجل ت΄مين ϭتϭفير خدمΕΎ تكنϭلϭجيΎ  في
ϭان كΎن من المϡϬ لϘϠطΎع الϡΎό أن يستόين بمصΎدر خΎرجيΔ لمثل هذه . المϭϠόمϭ ΕΎاأمن السيبراني له

ϭت΅كد السجاΕ . مع الϘطΎع الخΎص أضόف التϭΎόنفي هذا ااطΎر  المόتمدالخدمΕΎ، اا ان النمϭذج 
 ΏϠفي أغϭ ،صΎع الخΎطϘأن ال ϰاإلϭϠالمط ΕΎمϭϠόالم Ύجيϭلϭريع تكنΎمش ϡيϠينجح في تس ϡن، لΎبأحي Δ

إلϰ الϘطΎع الϡΎό بشكل كΎمل أϭ حتϰ بشكل كΎف، ϭأن الϘطΎع الϡΎό لϡ يستϔد كمΎ كΎن ينبغي له أن 
راΕ في المستϘبل عند أϱ شراكΔ تحصل من هنΎ تنبغي مΎόلجΔ هذه الثغ. يستϔيد من تنϔيذ هذه المشΎريع

 ϭ صΎع الخΎطϘر/ مع الΎءة في هذا المضمΎئج بنΎن نتΎلي من أجل ضمϭن دϭΎόت ϡΎعند قي ϭأ. 

  لϭتحϠل Δاستراتيجيϭ ΕΎمϭϠόمϠطني لϭ ϡΎضع نظϭ في سبيل ΕΎيϭالمست ϰϠأع ϰϠدرة عΎد مبϭجϭ ϡعد
الدϭلΔ لش΅ϭن  مكتϭ Ώزير ϭ من خالعϰϠ الرغϡ من كل الجϭϬد التي بذلΕ بشكل مستϘل أ: الرقمي

 Δنيϭاإلكتر Δمϭريع الحكΎضمن مش Δااداري Δالتنميϭريع اأت أΎـمتـمش ϡΎمنذ ع ΕϠالتي حص Δ2115 
في مختϠف الϭزاراΕ، يبϰϘ لبنΎن يϔتϘر الϰ تطϭير ر΅يΔ شΎمΔϠ عϰϠ مستϭى الدϭلΔ تضمن نϬج تϭΎόني 

ΕΎالم΅سس ΔفΎبين ك ϙمشتر . ϙΎهنϭلϠخ ϭ اضحϭجϱل  دΎفي مج ϕع التنسيϭضϭفي م ΕΎبين الم΅سس
اطΎر م΅سسي عϰϠ مستϭى عΎلي، ممΎ يجόل من  أϱتكنϭلϭجيΎ المϭϠόمϭ ΕΎااتصΎاϭ Εالذϱ ا يسنده 

Ώόأمن السيبراني جدا˱  الصΎب ΔϘϠόادث المتϭإدارة الحϭ تحديدϭ فΎيصبح . اكتش ،Δفي مثل هكذا بيئ
الم΅سسΕΎ الΎόمΔ أϭ الخΎصϭ ΔفΎع السيبراني لحمΎيΔ المϭاطنين، ااستخداϡ الΎόϔل لأمن السيبراني ϭالد

 .بΎلخطرمϬدد جديΎ˱  من قبل الϬجمΕΎ السيبرانيΔ المستϬدفين

 Δόالسري Εالتكيف مع التغيرا Δبϭόصϭ ص في عدد خبراء اأمن السيبرانيϘالن : Δاإداري ΕΎيئϬان ال
ϭالشركϭ ΕΎالجΎمΕΎό في لبنΎن هي في حΎجΔ مΎسΔ إلϰ تطϭير الϭعي حϭل قضΎيΎ اامن السيبراني 
ϭصϭا˱ الϰ خϕϠ جϭ من اأمن السيبراني جيد التنظيϭ ϡمتϭازن ϭذلϙ من خال تطϭير البرامج 

 ΕΎيϭجميع المست ϰϠع Δالتدريبيϭ ΔيميϠόالت(ظϭال ،ΕΎόمΎالجϭ إلخالمدارس ،Εئف، الم΅تمراΎ)... ،
جΎهزة لϠتΎόمل مع التطϭر السريع في طبيΔό الجرائϡ السيبرانيϭ ΔاأسΎليΏ المستخدمΔ  جميΎϬόلتكϭن 

ΎϬفي .ΕΎتصر تدريبϘء الحظ، تϭلكن لس  ˱ΎليΎاامن السيبراني ح  ϭأ ΔيميϠόالت ΕΎض المنظمόب ϰϠع
ϭيميل الطاΏ حΎليΎ˱ إلϰ . التϠόيميΔ اأخرىالجمόيΕΎ في بόض المنΎطϕ أϭ بόض الجΎمΕΎό أϭ البرامج 

ااعتمΎد عϰϠ التϠόيϡ الذاتي في هذا المجΎل بدا˱ من الحصϭل عϰϠ برامج تϠόيميϭ ΔتدريبيΔ رسميΔ تϭفر 
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 ΕΎعΎالصنϭ ΕΎعΎطϘفي ال Ώاهϭمثل هذه الم ϰال ϕϭالس ΔجΎح ΔبيϠلت Δقϭثϭالمϭ Δالازم Εاϭاأد ϡϬل
 .المكشϭفΔ لϠمخΎطر في لبنΎن

مΎ سبϕ، نستنتج ان لبنΎن ϭم΅سسΎته، كΎن ϭا يزال، عرضΔ لϠتϬديداϭ Εالجرائϡ السيبرانيΔ مثϠه مثل أϱ م
ϡلΎόد آخر في الϠطني . بϭى الϭالمست ϰϠربته عΎϘاآن م ϰحت ϡتت ϡن لΎاامن السيبراني في لبن ϡأن أمر تنظيϭ

زمين بين كΎفΔ الجΕΎϬ في الϘطΎعين الϡΎό بΎلشكل الصحيح، كمϭ ΎيϔتϘر هذا اأمر إلϰ التϭΎόن ϭالتنسيϕ الا
 ΔتيΎمϭϠόالم Δصيϭالخصϭ Δل السامΎفي مج ΔسيΎاأس ΕΎجΎن ااحتيΎلي لضمϭى الدϭالمست ϰϠعϭ صΎالخϭ

 .لمϭاطنيه

ان الόديد من الم΅سسϭ ΕΎالشركΕΎ الϠبنΎنيΔ تϘدϡ اليϡϭ خدمΕΎ عبر اإنترنΕ لϠكثير من المϭاطنين ϭالόماء 
، ان استخدامϭ ϡϬلكن. ثر ϭاكثر ممن يόتمدϭن عϰϠ اإنترنΕ في ت΄مين الحΎجيϭ ΕΎالخدمΕΎالذين أصبحϭا اك

Ϡόف يجϭغير اآمن س ΕاإنترنϡϬ Δالسيبراني ΕΎجمϬϠل Δدائم Δء . عرضΎضϘمن أنه ا يمكن ال ϡلرغΎبϭ ،لكن
Ε الϬجϭ ϡϭتخϔيف تϠϘيϠه بشكل كبير ϭفΎόل عن طريϕ تϘييد مسΎحΎ من الممكنبصϭرة كΎمΔϠ عϰϠ هذا الخطر، 

 Ύفرهϭالتي ت ΔϠئΎϬرص الϔدة من الΎϔااستϭ رΎاستمرار في اازدهΎمجتمع بϠى يسمح لϭمست ϰإل ΕΎجمϬر الΎانتش
Δالرقمي Ύجيϭلϭله التكن. 

 نيازϩ ما لϱά يم 1.1
ΕΎϬج ΎϬب ΕمΎد التي قϭϬالج ϡر أهΎختصΎي، نذكر بϠي Ύفيم ΔϔϠل اأمن السيبرانيفي  مختΎفي نبدأ . مج ϡΎόال

قΎمΕ الشرطΔ الϘضΎئيΔ في قϭى اأمن الداخϠي بت΄سيس مكتΏ مختص بمكΎفحΔ جرائϡ المϠكيΔ حيث ، 1116
ΔتيΎمϭϠόالم ϡجرائϭ Δكريϔال، ϭ هϔيϠتك ϡى بتϭΎفي الشك ϕيϘلتحΎΕΎقϭخرϭ  ΔϘϠόالمت ϡالجرائϭ اأمن السيبراني

تϭعيΔ  الϘيϡΎ بحماΕعطΎ΅ه دϭر في بتكنϭلϭجيΎ المϭϠόمΕΎ تحΕ إشراف السϠطΕΎ الϘضΎئيΔ، كمϭ Ύتϡ ا
ϭ ΔمΎόال ΕΎم΅سسϠل ΕΎالم΅سس ΔيميϠόل التϭأحدثح  Δالسيبراني ΕΎجمϬالϭ ΕديداϬالت ϡالجرائϭΕعبر اإنترن. 

 ϰϠعϭ ΎϬتϬاأخرى، كل من ج ΔراتيΎااستخبϭ Δزة اأمنيϬاأج ΕϠعم ،˱Ύسعأأيضϭ ممكن ϕΎمن اجل نط ،
 ϕيϘالتحϭ ϱفي التحر ΎϬزيز قدراتόفي ت ΔفحΎف مكϠفيمخت Ύمي، بمϭϘاأمن ال ΎϬرض لόالتي يت ΕديداϬالتΎϬ 

 .الϬجمΕΎ السيبرانيΔ، التجسس ϭاارهΏΎ السيبراني

 Ύأم ϡΎόد ، 1121في الϘني فΎبنϠزراء الϭرئيس ال ϡΎءقΎنشΈب Δميϭالحك ΕΎϬين عن الجϠممث ϡتض ،Δطنيϭ Δلجن 
ϭ ΔسيΎزة عن اأسϬاأج Δاأمني Εحددϭالرئي ΎϬمتϬم Δفي سي ΔفحΎمكϭ ل اأمن السيبرانيϭطني حϭ رϭضع تصϭ

Δالسيبراني Δالجريم .ϭرار، لكنϘهذا ال ϰϠع Εاϭسن Δόر تسϭد مرόبϭ ، يتبيّن ّϭالتطϭ السريع ϭر المستمر أن النم
Ύجيϭلϭالتكن ΔعΎفي صن ϭΔجيϬمن ΕΎرسΎأفضل ممϭ  اأمن السيبراني ϙكذلϭ ϡϭجϬال ΕΎنيϘر تΎانتشϭ رϭتط

ممΎ كΎن ϭاكثر تϘόيدا  يΔحسΎسأمرا˱ شديد الالخΎص ϭالϔريد  مϭضϭعهذا السبل مΎόلجΔ  جόابراني ϭالدفΎع السي
ϕبΎضع في السϭيه الϠع. 

 ϱرϭطي معلذا اصبح من الضرΎόلأمن السيبراني ا الت Δطنيϭال ΔاستراتيجيΔربΎϘأكثر  بمΔمن  جدي ΔليΎόفϭ
المكΔϔϠ هذا ΎόϔلΔ التي يجΏ اتخΎذهΎ من قبل الϠجنΔ الϭطنيΔ رسϭ ϡتحديد اإجراءاΕ الالسΎبϕ في سبيل التمكن من 

 .المϭضϭع

تحتΎج أصبحΕ ااستراتيجيΔ  نستطيع الϭϘل أن، 1121اذا˱، ϭمن النΎحيΔ الόمϠيϭ ΔالتشغيϠيϭ ،ΔمΎϘرن˱Δ بنϬج 
البنϰ  في كΎفΔ لϠتنϔيذ ϭمϠزم˱Ύ قΎنϭن˱ϭ ΎقΎبا˱  ،هدف˱Ύ إلزامي˱Ύبحد ذاته جόل اأمن السيبراني  -2: عϰϠ تركّزن أ

ϭخΎصΔ  الدفΎع السيبرانيالϭطنيΔ في مجΎل ϘدراΕ التόزيز  -1عϡΎ؛  بϭجهالتحتيΔ لنظϡΎ المϭϠόمΕΎ في لبنΎن 
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 Δالسيبراني ΕΎكيϭϠضد السΔالخبيث ϭ في Δالسيبراني ΕΎجمϬالϭ ϡالجرائ ΔفحΎتحديد -1مك ϠهيكΔال ي ϡالجسϱمركز 
 .تنϔيذ مكϭنΕΎ هذه ااستراتيجيΔمتΎبϭ Δό عن مس΅ϭا˱  ϭيكϭناء تحΕ سϠطΔ رئΎسΔ مجϠس الϭزرالذϱ يϘع 

ϰا˱ الϭصϭ ال ϡΎό1122 ، حيث ϕدΎصΏاϭس النϠمج  ϡن رقϭنΎϘال ϰϠني عΎبنϠرف ب 22الόي ΕΎب ϱالذϭ ـ
 ΔظفΎحمالرقميϭϭ ΔجΏϭ اأدلΔ الكيϔيΔ التΎόطي مع تضمن فصا˱ عن  ϭالذϱ، "قΎنϭن المΎόماΕ اإلكترϭنيΔ"ـ

ϠعΎϬي. 

 ،ΎϬتϬن من جΎفي لبن ΕΎόمΎض الجόب ΕمΎدةقΎعΈجستير  بΎالم Δبرامج جديدة في درج Εفتحϭ ΎϬهجΎمن ΔϠهيك
 .Δالرقمي ϭالϡϭϠό الجنΎئيΔحϭل اأمن السيبراني 

 ΕاΎااتصϭ ΕΎمϭϠόالم Ύجيϭلϭفي تكن ΔدمϘل المتϭمع الد Ύن أيضϭΎόن يتΎأن لبن ˱Ύلذكر أيضΎالجدير بϭ
 .جΎل اأمن السيبرانيϭالمنظمΕΎ الدϭليΔ في م

الدϭلΔ لش΅ϭن  مكتϭ Ώزيركمϭ Ύيجرϱ تطϭير استراتيجيΔ لϠتحϭل الرقمي عϰϠ مستϭى الدϭلΔ تحΕ إشراف 
Δااداري Δالتنمي. 

نظمه يالذCyberSouth "  ϱ "في إطΎر مشرϭع ϭ1122 ϭ1121 ،ϭبين عΎمي  ،في نϔس ااطΎر
Ύبϭرϭس أϠمج ΕمΎدل ، قόزارة الϭ Ώالي بتدريϭ11ح Ύق ϰϠع Ύضيϕطر Εاإنترن ϡجرائ ΔϬاجϭمن . م ϡلرغΎبϭ

بΎستكمΎل  الϘيϡΎ إلϰتحتΎج ϭزارة الόدل ا تزال  ϭ يΔغير كΎفΎϬ اا أنهذه خطϭة كبيرة في ااتجΎه الصحيح، أن 
 .أعϰϠ المستϭيϭ ΕΎعϰϠهذا المϭضϭع  ϭمتΎبΔό الجϭϬد في

 قطΎع مشغϠيΔ تحتيΔ جيدة ϭبتϭΎόن مكثف مع من جϬتΎϬ، تϭ ΏόϠزارة ااتصΎاΕ دϭرا˱ رئيسيΎ˱ في نشر بني

ϱϭϠالخ ϭجيرϭأ Δهيئϭ . ϕϠόتت ΎيΎقض ϡΎنتظΎزارة بϭل الϭΎتتنϭ أمن السيبرانيهذاΎل ب Δالتحتي ϰالبنϭ ΕΎشبكϠ
 ΔحϠالمص ΏΎمع جميع أصح ΕΎمϭϠόالمϭ ΕاΎطنيينلاتصϭع الϭضϭلمΎنيين بόزارة  .المϭال Εقد بذلϭ اϭ ˱Ύأيض

ΔيϘد تنسيϭϬن تزال جΎبنϠص بΎلتحسين م΅شر اأمن السيبراني الخ ΕاΎلي لاتصϭد الدΎمع ااتح. 

ϭنϔذّ من جΎنبه، ϭضمن نϬج التحسين المستمر لديه، برنΎمجه النΎضج ϭالمتϘدϡّ  أمΎ مصرف لبنΎن، فϘد طϭّر
ϭاحبΎط  تبϕΎاسϭالمبتكر لأمن السيبراني ϭالذϱ يόتمد عϰϠ المΎόيير الدϭليΔ بمΎ سمح لϠمصرف حتϰ اليϡϭ من 

Δالسيبراني ΕΎجمϬستمرار  .الΎر بϭيتطϭ ،سيتينΎمتين أسΎمج من دعΎن هذا البرنϭيتك ϙذلϭ مع أفضل ˱ΎشيΎتم
 ϰϠع ΕΎمϭϠόالم Ύجيϭلϭتمدة في أمن تكنόيير المΎόالمϭ ΕΎرسΎلمالالممΎόى الϭيمست: 

 اأمن ΕΎيمϠόل لتΎاامتثϭ ΔكمϭلحΎص بΎت: الجزء الخ ϰϠل عϭالركن اأ ϱϭيحت ΔرطΎتحديث خϭ ريفό
 Ύجيϭلϭأمن تكن ΕΎسΎسي ΔόبΎمتϭ إعدادϭ ،ΕΎمϭϠόالم Ύجيϭلϭل أمن تكنϭن حΎمصرف لبن ΎϬόضϭ ϕطري

ϭ ،ΕΎمϭϠόالالمϭ ϡييϘدارة اإت ΔقيΎطرلااستبΎمخϠ ،Δاأمني Δعيϭمج التΎبرن ϡييϘتϭ ϕإطاϭ. 

 ج اأمنϬمن ϰϠالمبني ع ϕمόع في الΎالدف :Ύأم  ،ΕΎϘددة الطبόمت Δل أمنيϭϠن من حϭني فيتكΎالركن الث
 ،ΎϬل ΔόبΎالت ΔئيΎϬط اانتΎϘالنϭ Δأمن الشبك Δالتحتي Δتغطي البني ،ΕΎنيϘددة التόحثمتΎمبϭ  ،ΕΎϘأمن التطبي

Δالذكيϭ ΔدمϘالمت ΕΎمϭϠόأمن الم ΕΎيϠعمϭ. 

ϭاجϭ ΕϬمΎ زالΕ تϭاجه ، لϭ ϡΎόالخΎصأخيرا˱، ننϭه الϰ أن الόديد من المنظمΕΎ الϠبنΎنيΔ، في الϘطΎعين ا
 Δشبك ϰϠع ΎϬόاقϭدف بشكل رئيسي مϬالتي تست Δالسيبراني ΕΎجمϬلخطر، الΎدل متزايد بشكل ينذر بόبمϭ

 Ύمم ،ΕاإنترنΎϬόيض Δرج الخدمΎخ .Ύاآخر أم ΎϬضόع آخرف ،بϭمن ن ΕΎد هجمϬد شϘ  الكشف عن ϰإل Εأد
 .ن ϭنشرهΎ لϠόϠنبόض السجاΕ الشخصيΔ لϠمϭاطنين الϠبنΎنيي
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1.2 ΕΪيΪϬلر 
شبكΕΎ الخدمΕΎ في سامϭ Δتϭافر السريϭ Δال لتϭϘيضالتي تستϬدف الϔضΎء السيبراني  الخبيثΔ اأنشطΔ مΕصم

ΕΎمϭϠόالم Ύجيϭلϭتكن Δأنظمϭ ءΎضϔفي هذا ال ΔϠمΎόال ϭ دفϬلكي تست ˱Ύايض  ΕΎمϭϠόالمΎϬيϭالتي تح. 

هي من  ؛بين الدϭل هي ا تόترف بΎلحدϭد: الخصΎئص المشتركΔ من هذه اأنشطΔ الخبيثΔ لديΎϬ بόضان 
أϭ / ا تتطΏϠ بΎلضرϭرة ميزانيΕΎ ضخمϭ Δ  أنΎϬ ؛نسبΎϬ بسϭϬلΔ الϰ جΔϬ مόينΔأن نا يمكن النϭع التي 

ΔليΎع ΔنيϘت ΕراΎϬم . ،ϙذل ϰϠة عϭمن الممكنعا ΕΎϬددة لجόأن تضع هذه أن  متϭ Δفي هذه اأنشط ϡهΎتس
كشΎϬϔ  امكΎنيΔ جόلϭي عمΎϬϠ ، ممΎ يϭسع نطϕΎمόرفΔعدϡ عن منΎϬ أϭ  بمόرفϭ ،Δضع التنϔيذالتϬديداΕ م

 .أكثر صϭόبϭ ΔتϘόيدا˱  ا˱ ϭتحديدهϭ Ύادارة التΎόمل مΎϬό أمر

Δالرئيسي ΕديداϬيمكن تصنيف أبرز الت،  Ύمصدره ϰدا˱ الΎاستنϕطرϭ Ύيذهϔلي، تنΎالت ϭالنح ϰϠع: 

 تمدةόالم ϡالجرائ Δئل السيبرانيΎسϭال ϰϠع: ،ΔلΎفي هذه الح  ΕΎمϭϠόالم Ύجيϭلϭزة تكنϬن أجϭتك
ΎϬسϔن ΔجريمϠدف الرئيسي لϬال ˱Ύايضϭ Δالجريم ΏΎارتك Δهي اأداة الرئيسي ΕاΎااتصϭ . ضόنذكر ب

 ΔϠاأكثر ص ΔϠاأمثΎϬنشر البرامج ك: بϭ يرϭتطΔالخبيث  ΕΎنΎالبي Δلسرق ΔرصنϘ؛ الΔليΎم ΏسΎمك ϕيϘلتح
الحصϭل . ااضرار بΎلبيΎنΕΎ أϭالحسΎسΔ؛ هجمΕΎ حجΏ الخدمΔ، الϔديϭ Δاابتزاز؛ ϭتغيير أϭ تدمير 

 .هϭ الϬدف الرئيسي لمثل هذه التϬديداΕعΎدة عϰϠ اأمϭال يكϭن 

 ϡالجرائ  ϡالتي يتΎϬتمكين Δئل السيبرانيΎسϭال ϡستخداΎتصني: ب ϡيتϭع حينϭزة تُ  ف هذا النϬأج ϡستخد
 ΏϭسΎالح ϡجرائ ΏΎدة ارتكΎόهي في الΔيديϠϘت Δόطبي Εذا.  Δالرئيسي Δاأنشطϡع من الجرائϭفي هذا الن 

أϭ نشر ااشΎعΕΎ أϭ تشمل ااحتيΎل عبر اإنترنΕ أϭ سرقΔ البيΎنΕΎ أϭ التجسس أϭ السرقΔ أϭ اابتزاز 
بϠدان ϭمنΎطϕ أخرى ϭلكن أيض˱Ύ قد تتϡ من داخل البϠد صدرهΎ مأن يكϭن جرائϬ ϡذه اليمكن ل .التدمير
 .عمϭم˱Ύ إلϰ الحصϭل عϰϠ أمϭال أϭ بيΎنΕΎ استخدامΎϬ في أعمΎل ضΎرة أخرىحيث السόي نϔسه 

  ΎϬب ϡϭϘالتي ت ΕΎجمϬالϭ ΕديداϬالتϭل أϭالد ΎهΎتحصل  :ترعϭΎعندم Δل اأجنبيϭل الدϭΎتح،  ϭأ ΕΎϬج
أخرى أϭ اختراϕ شبكΎتΎϬ  اختراϕ الϔضΎء السيبراني لدϭل ،ترعΎهΎ دϭل أجنبيΔ أϭ م΅سسΕΎ أϭ أطراف

 ΔسΎالحس ΕΎϔϠالم ϰϠل عϭالحص ϭأ ،ΔصΎالخ ϭأ ΔمΎόدة الϭجϭالمΔبيΎالسح ΕΎالشبك ϰϠع .ϭ Ύدة مΎع
ΎϬن الغرض منϭيك  ϭه Ύام ΔسيΎسي ΏسΎتحصيل مكϭأ  ΔسيΎمϭϠدبϭأ  Δعسكريϭأ  Δجيϭلϭتكنϭأ  ΔريΎتج

ϭأ ΔليΎم، Ύامϭ  ميزة ΏΎاكتس ϕϭϔتϭاستراتيجي . Ύدة مΎعϭ Δطنيϭال Δالتحتي ϰالبن Δدف هذه اأنشطϬتست
 Ύد مϠفي ب ΔمΎϬالΔليΎالت ΕاΎع: في المجΎالدف، ΔليΎالمΕاΎااتصϭ ،ϕالمراف ،Δالصح ،ΔقΎالط ،. 

السيبراني  ϭتشمل اأنشطΔ الرئيسيΔ لϠدϭل في هذا المجΎل أيضΎ˱ عمϠيΕΎ تطϭير قدراΕ خΎصΔ لϠتجسس
 .تϘنيΕΎ الجΎهزة ϭالمتداϭلϭΔعمϠيΕΎ تدمير الϘدراΕ بدا من استخداϡ ال

 ΔبيΎااره ΕديداϬب :الت ϡΎيϘمن أجل ال Εاانترن ϡستخداΎب ΔبيΎااره ΕΎالمنظم ϡϭϘـ حيث ت: 

 ال ΔيΎدع /ϭ بثاإعان ΕΎعΎ؛ااش 
 التجنيΔبئόالتϭ ؛د 
 ؛جمع التΕΎبرع 
 الشبكϭϠόدل المΎ؛ تبΔاآمن ΕΎ رةϔالمش ΕΎالمصدر؛/ م ΔلϭϬالمج 
 د؛التدرόعن ب Ώي 
 ؛طالتخϕالتنسيϭ يط 
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 ا ،ΕΎجمϬعن ال Δليϭ΅لي عان المسΎلتΎبϭ؛ ابرازΏترهيϠل ΔنيϘكت ΎϬقدرات 
  مع Εاإنترن ϡاأهدافاستخدا ϕإغرا ΔيϠمن خال عم ،ΕراΎϬمϠتحسين مستمر ل. 

 .لبنΎن اتجΎهنشطΔ سيبرانيΔ م΅ذيΔ هذا ϭتتطϠع الجمΎعΕΎ اإرهΎبيΔ بشكل متϭاصل إلϰ قيϡΎ ب΄

  ΕديداϬء السيبرانيين" قبل منتΎالنشط": ϭ Δاأنشط ϡع، تتϭمن هذا النΔرئيسي Δϔأغراض ،بص 
ΎيΎه الضحΎاتج Δإجراميϭ Δحيث  ،تخريبي ϡيستخد ϰيسم Ύم"ΎءبΎلنشط"  Εاϭادϭ ΏليΎاس ΔرصنϘالΔالرقمي 
ΔبيΎاإره ΕΎالمنظم ΕΎيΎس غϔلن. 

  ΕديداϬالتΔيϠهي تشكل خطرا مستمرا  :الداخϭ ϡϭϘيΎϬن ، من الداخلأفراد  بϭنϭين يكϠمΎόمن ال
حϕ الϭصϭل في الΎόدة  لديϭ ϡϬيكϭن، لϬϠجϡϭ تتόرض التي الجΔϬ/  في الم΅سسΔ ضمنيΎ˱ " المϭثϭقين"

ϭ Δيϭالحي Δاأنظم ϰال ϰϠااطاع ع ΕΎنΎالبيΎϬيϭان . التي تحΔليΎأضرارا م Ώتسب ΕديداϬا  هذه الت
ΎϬن بΎϬيست ϭ ΎددكمϬت  Δالم΅سس ϭأ Δالشرك Δόسم ΎϬن بϭϠمόالتي ي ΔϬالج ϭأ ΕΎنΎالبي Δمن خال سرق
ϭ ΔسΎالحس ϕϭϘحΔكريϔال ΔكيϠالم ΎϬفي . Ύكم Δم΅سسϠديد˱ا مدمر˱ا لϬا تϭϠأن يشك ϡϬيمكنϭ لΎا في حϭاستخدم

 ϡϭشن هج ϭيل أϬل من اجل تسϭصϭال ϕح ϭالمميزة أ Δرفόالم ϰدف الϬيόمل لطيل تΎك ΕΎخدمϠ
 ϭأ ϡϬم΅سست Δشبك ϰϠع Δيϭلحذفالحي Δمن الشبك ΕΎنΎالبي. 

لϬندسΔ حΎاΕ اضحيΔ ل قد يكϭنϭنمن الداخل  بΎأضرارالذين يتسببϭن من بόض نذكر أن الأخيرا˱، 
 .هدف مόين أϭغير مϘصϭد لغرض ااجتمΎعيϭ ،ΔبΎلتΎلي يكϭن تسببϡϬ لϠضرر 

 من ΕديداϬفي المبتدئين قبل الت ΔرصنϘحين :برامج ال ϙذلϭ  الخبرة ϡϬلدي Εص ليسΎاشخ ϡϭϘي
أϭ تنزيΎϬϠ من اانترنϭ / Ε  –أϭ اأدϭاΕ التي تϡ تطϭيرهΎ من قبل اآخرين  الخبيثΔبΎستخداϡ البرامج 

– Δسيبراني ΕΎشرح . إجراء هجمϭ ΔرصنϘال Εاϭأد ϰل إلϭصϭال ΔنيΎإمك Ύ˱مϭعم ϡϬن لديϭه΅اء تك
 .من مصΎدر عΎمΔ مϔتϭحΔ الΎϘبΔϠ لϠتنزيلمϭارد ϭاأدϭاΕ المتϭفرة عϰϠ اإنترنϭ ΕاستόمΎاتϭ ΎϬالϰ ال

 ΔتيΎمϭϠόالم ΕΎشبك ϰϠع ΕΎجمϬال:  ϡستخداΎب ΔجمΎϬالم ΕΎϬالج ϡϭϘبرمجالحيث تΕΎي Δدف  الخبيثϬب
ΎϬاتافϭ Δالسيبراني Δالتحتي ϰطيل البنόت . ϰϠع ϡالتحكϭ ديد من السيطرةϬح هذا التϭلايمكن أن يتراϭقع ام

Δنيϭاالكتر ΔعيΎالصن ΕΎيϠمόلΎب ΔصΎالخ ϡالتحكϭ دةΎيϘال Δب΄نظم Ώالتاعϭ. 

1.3 Εايياها ΔنجاΒلسج ΕΪيΪϬلر اϬعΒلري ير 
 ّϭي΅ثر كل من التطϭ ΕاΎااتصϭ ΕΎمϭϠόالم Ύجيϭلϭالسريع في تكنϭ ر المستمر ϙدة كذلΎالزيϭ ،Δلمϭόر الΎانتش

، كل ذلϙ ي΅ثر المتزايد من مختϠف اأجϬزة ϭالمόداΕ المتصΔϠ بشبكΕΎ البيΎنΕΎ الΎϬئΔϠ في حجϡ البيΎنϭ ،ΕΎالόدد
فϘد تϭسع إضΎفΔ إلϰ ذلϙ، . لدϭلΔ ككلفي ا ت΄ثيرا˱ كبيرا˱ عϰϠ الحيΎة اليϭميΔ، عϰϠ ااقتصΎد، ϭعϰϠ سير الόمل

،ϕϭاستخدامه بشكل غير مسب Δنسب Εتزايدϭ Εر اانترنΎا˱ كبيرا˱ في بحيث  انتشϭد نمϬعدد المستخدمين نش Ύكم
 الحϭسبϭ ،ϭΔانترنΕ اأشيΎء الصنΎعيΔ، مثل انترنΕ اأشيΎء، عبرهخدمϭ ΕΎحϭϠل تكنϭلϭجيΔ جديدة ϭانتشΎر 
ΔبيΎان . بشكل مضطرد، السح ϕسب Ύذكره كل مϰإل ϱي΅د ϭ Δالسيبراني ΕديداϬد التϬسع مشϭالت ΕΎجمϬفي ال ϭنم

ُ Ύ ي΅دϱ تϘόيدا˱ ϭشدة ϭتطϭرا˱، ممكل يϡϭ التي تزداد  Ύحتم  ϰحالΎأكبر في اأضرار عند نج Δهذه  فداحΕΎجمϬال. 

Ύا كم Ώل يجΎع تزايد  إهمϭضϭالتجسس م Δفي أنشط ΔركΎالمش Δميϭالحك ΕΎϬالسيبرانيعدد الج ϭ التي
عمϠيΔ ذلϙ إلϰ حϘيΔϘ أن  يϭόدϭ. عϰϠ حد سϭاء الشبكΕΎ المغϭ ΔϘϠأالمتصΔϠ بΎإنترنΕ  الحΎسΏϭتستϬدف أجϬزة 
 ΕΎمϭϠόجمع المϭ لϭالد ΎϬب ϡϭϘالتي تΔϘϠόب المتϭ ميϭϘأمن الΎبΔديΎل ااقتصϭأصΎ ،دان أخرىϠردا  لبϭتمثل م

 ˱ΎمΎل هϭذه الدϬلΔليϭالدϭ ΔيميϠحتين اإقΎن . في السΎذا فϬعدد اللϭ ΕΎϬالجΕΎل م΅سسϭالد ΎهΎالتي ترع، ϭ درةΎϘال
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مخΎطر غير التϬديداϭ Εمصدرا˱ جديدا˱ لϠمϭ ˱ΎنϭعΎ˱، ممΎ يشكل كيزداد بشكل كبير  ،ΕΎ السيبرانيΔعϰϠ تنϔيذ الϬجم
ΎϬئجΎنتϭ ΎϬهيتΎم ΔمϭϠόن المΎلبن ϰϠع. 

 ،Δميϭالحك ΕΎϬط الجΎنش ϰإل ΔفΎإضΎبΕΎارد  بϭم ϡϬلديϭ ΔسيΎافع سيϭن دϭكϠالذين يم ΕΎعΎالجمϭ اأفراد
 بϬدف الϘيϡΎأنشطتϡϬ بΎستخداϡ الشبكΕΎ ااجتمΎعيϭ Δتنسيϕ بϘدرة متزايدة عϰϠ تنظيϡ يتمتϭόن مΎليΔ محدϭدة 

 .النشΎطΕΎ الم΅ذيϬΔجمΕΎ حجΏ الخدمϭ Δأنϭاع أخرى من ب

ϙذل ϰϠة عϭن ، عاΈر فΎدانتشΎاعتم ϕتطبيϭ بشكل سريع ΔميΎالمتنϭ Δير الحديثϔيير التشΎόمن قبل  ،م
 ΔصΎالخ ΕΎالشركϭ Δميϭالحك ΕΎمثل -الم΅سس SSL Εاϭكϭتϭبر ϭأ SSH Ϡعϰ ل ا الحصرΎقد  -سبيل المث

في ϭقته الحϘيϘي، اأمني السيبراني كشف الحدث  ΕΎعمϠياذ تسبΏ في جόل : عن آثΎر جΎنبيΔ غير متϭقΔό كشف
في ظل بόض الظرϭف  فϘد أثبتΕ الϭقΎئع أنه. أكثر تϘόيد˱امس΄لϭ ،  ΔالتحϘيϭϕالدفΎع مΎ بόد الحدث،ϭالتحϠيل 
ϭ ضمنالمحددة  ΔتيΎمϭϠόم Δتحتي ϰبن ،Δينόيالمستحشبه أصبح من م ϰϠمثل مراكز ل ع Δضخم ΕΎم΅سس

 .ΎكتشΎف ااختراϕ في الϭقΕ الϠόϔي لحدϭثهالϘيϡΎ ب  البيΎنΕΎ الكبيرة

لكثير من ااطراف بΎلتسϠل ϭعϰϠ نطϭ ϕΎاسع إلϰ تسمح مثل هذه السينΎريϭهΕΎ بΎتΕ  ،في الϭقΕ الحΎضر
 ΔسΎالحس ΕΎمϭϠόالمΔيϭالحيϭ  ϡϬزيز أمنόلت ΎيΎدة˱ الضحΎع ΎϬير التي يستخدمϔالتش Εاϭكϭتϭس برϔن ϡستخداΎب

 .السيبراني

ϭهذا  ϱي΅د Ύن مΎاأحي ΏϠفي اغ ΕΎنΎالبي Ώمنع تسر ΔنيϘمثل ت ˱ΎϘبΎس Δالمستخدم ΔيديϠϘل التϭϠفشل الح ϰإل
(DLP) ،ϭ Ύكمϰيسم Ύم ϕΎسيع نطϭت ϰال ϱبـ ي΅د "ϡϭجϬفذة الΎبشكل كبير " نϭϰمزيد من  إلΕΎقϭالخر  ΔϠيϭالط

ΕΎنΎبيϠاأمد ل  ϕبΎتحصل في الس ΕنΎصيرة اأمد التي كϘال ΕΎقϭعن الخر ˱Ύضϭع ϡالتي ل ΎϬϔيكن من الممكن كش
يجόل عمϠيΔ تΏϘό  مΎϬراتϡϬن التطϭر السريع في قدراΕ المΎϬجمين ϭتطϭر أفي هذا المجΎل، نذكر أخيرا˱ ϭ. ابدا˱ 

Ώنسϭ ام Δينόم ΔϬج ϰال ϡϭجϬيد˱ا بشكل كبيرالϘόرا˱ أكثر ت. 

1.4 ΕياΪلرح 
المضطرد  قطΎعΕΎ الدϭلϭ ΔااقتصΎد ϭالسكΎنكΎفΔ مΎد اعتϭاقع تنش΄ مخΎطر اأمن السيبراني الرئيسيΔ من 

 .في نشΎطϡϬ اليϭمي التحتيΔ لتكنϭلϭجيΎ المϭϠόمϭ ΕΎااتصΎاϭ ΕالخدمΕΎ اإلكترϭنيϭϰ Δالمتزايد عϰϠ البن

في الΎόمϭ  ΔتϠϘل من الثΔϘلϠدϭلΔ ااقتصΎدϱ النظϡΎ عمل ض أسس السيبرانيΔ تϭϘّ ان الجرائϡ ا شϙ في 
Δالرقمي ΕΎالخدم . ΔجΎح ϙΎهن ،ϙلذل ΔسΎمϭ ءΎϔين أكϔظϭم ϡاستخدا ϰدإلΎاعتم  ΕاϭأدϭنيϘتΕΎ  ن منعΎلضم Δحديث

تبΎدل عمϠيΔ ز يόزأن تόمل في هذا المضمΎر عϰϠ ت عϰϠ الدϭلΔ .ϭ مرتكبيϭΎϬماحϘالجرائϡ السيبرانيϭ  ΔاكتشΎف
Ύفيم ΕΎمϭϠόبين المΎϬ  دف التمكن منϬبΔالسيبراني Δالجريم ΔفحΎمك. 

تطϭير المόرفΔ في ستمرار ااأجل منع ϭردع التϬديداΕ اأمنيΔ المستϘبϠيΔ، أيضΎ˱ من الضرϭرϭ ϱمن 
 .التكنϭلϭجيϭΔالحϭϠل تيΔ البنϰ التحتطϭير المتΔϘϠό بΎأمن السيبراني ϭااستثمΎر في 

 Δالرئيسي ΕΎان أحد التحديϭ ϱني عصرϭنΎر قΎير إطϭئل في يتمثل في تطΎسϭ زيزόعملت  ϕزة تطبيϬأج
ج قΎنϭني ϭتϘني ΎنϬأن يتϭفر لϡϬ ممن أجل  ،داخϠي ϭقϭى أمن عϭ ϡΎأمن الدϭلΔ من جيش ϭقϭى أمن الΎϘنϭن
ϱعصر ϭمل متΎكΔحΎدف إتϬب Ύالجن ΕΎليϭ΅تحديد المس ΔئيΎϬبين Ύاضح فيمϭ سير في جميع مراحل  بشكلϕيϘالتح 

ϭ Ύب خالكم Δالسيبراني ϡالجرائ ΔϬاجϭلم Δالتدابير الازمϭ Εيذ اإجراءاϔلتنΎΎϔكΔبϭϠءة المط. 
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منخϔضΔ المستϭى،  أϭرفيΔό المختΔϔϠ، سϭاء اكΎنό ΕمϠيΕΎ أنϭاع الإطΎر الΎϘنϭني الجديد ايجΏ أن يشمل 
 ϡϠع ΎϬل أهمόلΎالتحΔئيΎليل الجن ϭ ع الرقميϭضϭل اإلزامي أفضل مΎتمدة في الاامتثόالم ΕΎرسΎمم" ΔϠسϠس

ϭالتي تόتبر الخطϭة ااسΎسيΔ في التحϘيΕΎϘ الجنΎئيΔ السيبرانيΔ لضمΎن حسن طريΔϘ حϔظ المϭϠόمΕΎ  "الحيΎزة
ϕيϘلتحΎب ΔϘϠόالمت ΔϠالمحتم Δالرقمي Δي في كل اأدلϘالمنط ϡϭϬϔد المΎاعتمϭ .دόب ϙفي ، ذل ϕسب Ύم ϡاستخدا ϡيت

الخΎصΔ بـ الخϭادϡ الرقميΔ  الجنΎئيΔ مثل استخداϡ التحΎليل، الجريمϭ ΔسينΎريϭهΎتΎϬ المحتمΔϠ مسΎرحجميع 
المضيΔϔ، الخϭادϡ الكبيرة، الشبكΕΎ، نظϡΎ تحديد المϭاقع، انظمΔ السحΏ، الΎϬتف المحمϭل، الطΎئراΕ المسيرة، 

ΔعيΎالصن Δالاأتمتϭ Εϭالص ، ϭ ،ϭيديϔءΎاأشي Εني الجديد . انترنϭنΎϘر الΎلإط ΔنيϘالت ΏانϭجϠل ϡΎόدف الϬإن ال
الجريمΔ الΎόديϭ ΔالΎϘئمΔ عϰϠ تكنϭلϭجيΎ المϭϠόمΕΎ  مسΎرحهϭ دائم˱Ύ الحΎϔظ عϰϠ اأدلΔ الرقميΔ في 

ΕاΎااتصϭ. 

قدراϭ ΕدرايΔ الϘطΎع فيمكن ااستΎϔدة من خبراϭ Ε، أمΎ في المجΎل التϘني ϭعϰϠ المستϭى الϭطني
مستϭى الدϭلي، فΎنه من بΎأمϭر عϰϠ ال امΎ بمΎ يتϕϠό. المصرفي فيمΎ يتϕϠό بتدابير اأمن ϭالدفΎع السيبراني

ϱرϭب الضر ϡΎيϘن جديدة مع الϭΎόت ΕΎير شبكϭتطϭ ϡϬب ϕϭثϭليين المϭء الدΎن مع الشركΎلبن ΕΎزيز عاقόت
ϭنظر˱ا أن التϬديداΕ ذاΕ طبيϠ . ΔόبنΎني ϭتبΎدل المصΎلح اأمنيΔالبϠدان اأخرى من أجل تحسين ااقتصΎد ال

ΔلميΎن ال، عϭΎόمن خال الت ،˱Ύايض Ύ˱لميΎع عΎن الدفϭأن يك ΏفيجΔليϭالد ΔنيϬالم ΕΎيئϬمع ال ϱϭϘ  جد حيثϭا ت
حكϡΎ الΎϘنϭنيΔ التϭΎόن الدϭلي إلزامي ϭف˱ΎϘ لأإن . التϬديداΕ السيبرانيΔدϭلΔ قΎدرة بمϔردهΎ عϰϠ التΎόمل مع 

ΔنيΎبنϠال. 

 ˱Ύاينبغي أيض ϰϠع Δمϭن لحكϭأن تك ϰϠعϭ ء البادΎيير اأمن السيبراني في جميع أنحΎόرفع م ϰϠدرة عΎق
اأفراد ϭالم΅سسϭ ΕΎالشركΕΎ بتكييف سϭϠكيΎتϡϬ لϠتϭافϕ مع أنمΎط يϡϭϘ فرض تدابير أمΎن منΎسبΔ لضمΎن أن 

Ϡن عΎمل ب΄مόمن أجل ال ΔبϭϠن المطΎاأمΕاإنترن Δشبك ϰ. 

عدϭ ϡجϭد من جϭ ΔϬتطϭر التكنϭلϭجيΎ تستغل ان الجرائϭ ϡالϬجمΕΎ السيبرانيΔ ا شϭ ϙمن منظϭر تϘني، 
بنΎء عϰϠ كل مΎ  .من جΔϬ ثΎنيΔ ان كΎنΕ مϭجϭدة، ،عدϡ تنϔيذهΎ الϠόϔي ϭأاستراتيجيΔ منΎسبΔ لأمن السيبراني 

،ϕسب ΎننΎمكΈص د نحد أن بϭجه الخصϭ ϰϠديد˱ا عϬتمثل ت Δرئيسي ΕΎتحدي Δخمس ˱ΎيϘيϘبشكل  ح ΎϬإدارت ϡتت ϡإذا ل
 :صحيح

 ΔدفϬزة المستϬاأج ϕΎسع نطϭت:  ΕتΎد بϘل ΔعيΎء الصنΎااشي Εانترنϭ ءΎااشي Εانترن Ύجيϭلϭفر تكنϭت
 Ώلمن يرغ Ώقد يتسب Ύمم ،Δالسيبراني ΕΎجمϬϠتزيد من الت΄ثير المحتمل لϭ جديدة لاستغال Ύ˱فرص

يمكن أن كمϭ Ύتشكل تϬديداΕ جسديΔ لأفراد  تكنϭلϭجيΎ المϭϠόمϭ ΕΎااتصΎاΕ بشبكΕΎمΎديΔ  ارب΄ضر
الشبكي في ربط التطϭر السريع في عمϠيΕΎ الان . ΎلϭفΎةبتسبΏ ال حΎاΕ الϰفي بόض اأحيΎن تصل 

όدين، الت ،مجمϭعϭ ΔاسΔό من الصنΎعΕΎ، مثل الطΎقΔلفي النظϡ الحيϭيΔ  عمϠيΕΎ التحكϡ الصنΎعي
 ،Δالزراعϭالطيران  ϕϠقد خΔعيΎء الصنΎاأشي Εإنترن Δضع  يسمحقد  هذا .شبكϭ ϰتصبح ب΄ن نصل ال

 ϬϠجمΕΎلهذه اأجϬزة ϭالόمϠيΕΎ الصنΎعيϭ Δغير الصنΎعيΔ التي لϡ تكن في السΎبϕ عرضΔ فيه 
،Δالسيبراني  ˱Ύن هدفϭان تكϕالسيبراني  لاختراϭبث بلόϠΎϬدراتϘ ϱي΅د Ύمم ، ˱ΎحتمΔرثيΎك Ώاقϭع ϰإل 
 .عند حدϭثه

  فόض"Δالسيبراني ΔفΎل" النظΎاامتثϭ:  نصرانόتمد هذان الόدة يΎع ΔسبΎالمن ΔنيϘل التϭϠالح ϰϠع
 ΕΎϘالتطبيϭ ΎكمΎمϬمن خال ΎمϬلجتΎόيمكن مϭ .بشكل صحيح امر  اا ان ΎمϬلجتΎόدا كبيرا يمΎتمد اعتمό

، لن "النظΎفΔ السيبرانيϡ "Δ صحيح أهميΔ مϡϭϬϔمن دϭن فϬففي الϭاقع،  .عϭ ϰϠجϭد الϭعي الثΎϘفي



 16 ااستراتيجيΔ الϭطنيΔ الϠبنΎنيΔ لأمن السيبراني 9102حزيران 

 

 ϭأ ΔعيΎل الدفϭϠن الحϭتك ϰل حتΎي اامتثϠييرالكΎόلم ΔليΎاأمن السيبراني الح ΎϬمن ΔفيΎك ΔدمΎϘال ϭأ 
Δبϭالمرغ ΔلجΎόمϠء السيبراني لΎضϔى أمن الϭمست ϰϠع. 

 ϡيت ϡإذا لϭىϭعي  رفع مستϭى الϭالمست ϰالϭ فيΎالك ΕحمالتمΎفظΔ  ىϭسع مستϭأ ϰϠتغذيته عϭ يهϠع
، عبر مشΎركΔ جميع الم΅سسΕΎ الΎόمϭ ΔالخΎصΔ في الباد، ϭالمϭاطنين ϭاأفراد، فϠن ممكن ϭطني

Δالسيبراني ΕديداϬمن الت Δآمن Δالتحتي ΎϬبنيتϭ ن البادϭتك . ،ϕΎه سردفي هذا السيΎأدن ΔئمΎϘال ϡدϘئع ل ا˱ تΎقϭϠ
ΕΎهϭريΎالسينϭ ϭ Δطر المالممكنΎالمخ ΎϬاقبϭعϭ ΔϠحتم ΎϬتΎبجميع م΅سس Δمϭالحك ϙتدر ϡل لΎفي ح
ΔصΎالخϭ ΔمΎόرة  الϭهذه خطΕديداϬالت: 

 11 Δفϭرόف المόط الضΎϘن ϰϠتمدة عόا تزال غير م ΕΎجمϬر"بـ ٪ من الϔالص ϡϭ0" الي-

Day Vulnerabilities.  ن اϭاطنϭن المΎل، إذا كΎسبيل المث ϰϠني عόهذا يϭنϭيدرك 
 ΔسيΎاأس Δاأمني Εاإجراءا Δجدا، مثل اجراء الأهمي Δز"بسيطϭيندϭ ن، "تحديثϭϠمόا يϭ 

ϭ بشكل صحيح ΎϬϘتطبي ϰϠعϡن ، منتظϭستك ϡϬب ΔصΎتر الخϭزة الكمبيϬن أجΎف ˱Δبشكل عرضϭ 
 ΕΎجمϬϠل ϡدائ ΔعيΎالجم Δفϭرόف المόط الضΎϘالتي ستستغل ن ΎϬرف بΎόالمتϭ؛ 

 التي تسمح ل ان ΕΎمل من المنزلالم΅سسόϠل Δالمنزلي Δنيϭاالكتر ϡϬزتϬاج ϡستخداΎين بϔظϭمϠ 
من هنΎ ". (BYOD)اجΏϠ جΎϬزϙ الخΎص " ـبمخΎطر ال شبيΔϬإلϰ مخΎطر أمنيΎϬ  Δتόرض

يجΏ عϰϠ المϭظف الذϱ يόمل من المنزل أن يدرϙ أهميΔ الممΎرسΕΎ الϭقΎئيΔ البسيطΔ، مثل 
المنزلي، عϭضΎ˱ عن استخداϡ  (router)لتϭجيه ا تغيير كϠمΔ المرϭر اافتراضيΔ عϰϠ جΎϬز

 مكتبΎϬ ؛/ الشبكΕΎ اافتراضيΔ الخΎصΔ دائم˱Ύ من أجل ااتصΎل عن بόد بمكتبه 
 ع بشكل كبير؛ϔف ترتϭلي سΎالمϭ اابتزاز الجنسي ΕاΎح 
  ع إنΎاتسΕراΎϬة في المϭجϔال ΔبϭϠالمط ϭدد الόيلϠϘحين لملء المن الخبراء المدربين  الΎمت

ضόيف في / سي΅دϱ إلϰ مستϭى غير منΎسΏ  ،غر في حϠϘي الحمΎيϭ Δاأمن السيبرانيالشϭا
عمϠيΔ ااختبΎر ϭالتدقيϭ ϕالتصديϕ عϰϠ المϭائمΔ مع متطϠبϭ ΕΎمΎόيير اأمن السيبراني في 

ΔϔϠمخت ΕΎهϭريΎلسين ΎϘفϭϭ ΔϔϠمخت ΕΎبيئ. 

 رΎϬالمϭ Ώغير االتدري ΕاΔفيΎلك:  ΕراΎϬة في المϭجϔان ال ϰج إلΎتحت Δطنيϭ فόض ΔطϘهي ن Δالسيبراني
ΎϬد حل لΎايج .ΔليΎالت ΕاΎص في المجϘن ϙΎنϬف: 

 صΎالخϭ ϡΎόعين الΎطϘلت΄مين اأمن السيبراني في كل من ال Δريϭالضر Δرفόالمϭ Εالخبرا. 
  الذين ϡΎόع الΎطϘي الϔظϭفي اأمن السيبراني لجميع م Ώرش التدريϭ ΔمΎاقϭ عيϭء الΎبن ΔيϠعم

 .ϭϠن، ب΄ϱ شكل من اأشكΎل، مع أنظمΔ تكنϭلϭجيΎ المϭϠόمΕΎيتΎόم
 ع عن اأمن السيبرانيΎالدف ΕΎنيϘتϭ ي لتدابيرϠόϔيذ الϔالتن ϰϠة عΎكΎالمحϭ يϠمόال Ώالتدري. 

  الغيرϭ ΔديمϘال ΔتيΎمϭϠόالم ΔاأنظمΔόمرق 

  Δاأنظم ϡالطراز إن استخدا ΕذاϡديϘن الόي Δمحدث Εإصدارا ϰϠع ϱϭالتي ا تحتϭ ˱Ύي حكم
تجόل من الشبكΔ ب΄كمΎϬϠ عرضΔ لϬϠجمΕΎ التي ست΅دϱ إلϰ خرϭقΕΎ  مرقϭΔόجϭد أنظمΔ غير 

من البيΎنΕΎ ، إن لϡ يكن المايين، هΎئΔϠ لϠبيΎنΕΎ، ممΎ يسمح لϠمΎϬجمين بسرقΔ اآاف
 الشخصيϭ ΔالتجΎريΔ ؛

  برامج ϡاستخدا ϱي΅دΔنيϘندة تΎن مسϭئع يصدر تحديثحيث ، من دΎد البόي ϡل ΕΎΕΎόترقيϭ  ،ΎϬل
 .منه المΎϬجمϭن لϠنجΎح في عمϠيΎتϡϬ اإجراميΔ يستϔيدإلϰ زيΎدة مستϭى الضόف الذϱ قد 
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 ΔرصنϘفي ال Δارد المستخدمϭافر المϭت 

  انϕل طرϭح ΕΎمϭϠόفر مϭت Εاϭادϭ الϘ يزيد من Εاانترن ϰϠاسع عϭ ϕΎنط ϰϠع Δرصن
استخدامΎϬ من  تمكنϡϬالتي  الازمΔخبرة الϭصϭل إلϰ المόرفϭ Δال منالϘراصنΔ لدى ϔرص ال

Δيه، هذا اأمر ا يمكن. أغراض إجراميϠء عΎضϘال  ϡسه مصمϔن Εن اانترنϭدف كϬدل بΎتب
 ΎϬمن ΔنيϭنΎϘاء الϭع، سϭن ϱمن أ ΕΎمϭϠόأـالمϭ ا. 

  فر انϭع من تϭهذا الن Δارد االمستخدمϭالمϭ ΕΎمϭϠόالم Δره جريمΎا يمكن اعتب ΔرصنϘϠل
اأدϭاϭ Εكتϭ Ώ، أن هذه المόرفΔ (ϡ امكΎنيΔ انشΎء قΎئمΔ سϭداء لمثل هذه البيΎنϭΕΎبΎلتΎلي عد)

في تόزيز المόرفΔ حϭل اأمن  لاستخداϡفي نϔس الϭقΕ ( أϭ تدعي أن تكϭن)اارشΎد هي 
 ΎϬيمكن استخدام ΕاΎض الحόفي ب ΎϬمن أن ϡالرغ ϰϠن، عΎاامϭ اأمن ΕراΎاختبϭ السيبراني

ΔرصنϘال ϡيϠόفي ت. 

 

 Δالسيبراني ΕΎجمϬالϭ ΕديداϬجميع الت ΔϬاجϭحيد لمϭإن الحل ال
 ϡΎء نظΎبإنش ϭرة أعاه هϭطني المذكϭϬيمكن Δلϭى الدϭمست ϰϠعΎ  من

ϡحد تنظيϭني مϘتϭ نيϭنΎر قΎضمن إط ،ΔϘمنس ΔبΎاستج. 
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 لϭΪلΔ هي لϤسؤϭلΔ عن أمن لسجΒاني: لϔصل لΜاني

 ضرϭرة مشΎركΔ، ممΎ يόني (بشري˱ϭ Ύفني˱Ύ)متόدد اأبΎόد  الϭطني جϬدا˱ جمΎعيΎ˱ يتطΏϠ ت΄مين الϔضΎء السيبراني 
أهϡ الجΕΎϬ يمكن تحديد ، اأمن السيبراني مΎ يخصّ في. في هذا الجϬد مع الϠبنΎنيجميع الجΕΎϬ الΎϔعΔϠ في المجت

 ΔϠعΎϔليالΎلتΎك : 

 مϭ؛الحكΔ 

 ΕΎالم΅سسϭ ΕΎ؛الشرك 

  ين، كاأفرادϔظϭمϭ ،اطنينϭكينمϠϬمستϭ. 

سبيل بذل كل جϭϬده في في ظل التطϭر التكنϭلϭجي الرقمي السريع، أن يϭ ،يجΏ عϰϠ لبنΎنا شϙ اذا˱ انه 
حمΎيΔ  من شرϭط Ύ˱ أسΎسي Ύ˱ هذا شرطيόد ا بل فيمΎ يتϕϠό ب΄من الϔضΎء السيبراني، أفضل إلϰ مϭقع  الϭصϭل

 Δالرقمي ΎدتنΎسيΎϬنϭصϭ . الرقمي ϡلΎόان ال ϡϭتغير مستمر الي ΔلΎفي ح ϭهϭتحϭل  ϭنمϭϡر دائϭتطϭ. من ϙلذل 
ϡϬسه  المϔن نΎفيأن يضع لبن  ϰϠأعΏالمرات  ϕل تطبيΎفي مجΕΎرسΎا أفضل الممΔόلمتب Δالسيبراني ΔيΎفي الحم. 
ϭ Ύكم ϰϘهز˱ا ليبΎجϭ Ύ˱ن مدركΎن لبنϭأن يك Ώن΄مل  -يجϭ نϭأن يك ϙذل ˱Ύبل ممكنϘفي المستΏريϘفي صدارة  - ال

دϭن من لبنΎن عرضΔ لϬϠجمΕΎ السيبرانيΔ  ترϙا يمكن حيث ϭ تصدϱ لϠتϬديداΕ السيبرانيΔ السريΔό التطϭرال
 ϙان يحر ϱكنأΎاذا˱ في . س ϙا ش Δدة الرقميΎالسي ϰϠظ عΎϔالح ΔيϠح رئيسي في عمΎتϔم ϭان اأمن السيبراني ه

 .لϠباد

2.1 ΔمϮϜلح έϭΩ 
أϭ جΕΎϬ فΎعΔϠ غير  دϭل أخرىالتي تشنϬ ΎϬجمΕΎ العن الباد ضد  يتمثل ϭاجΏ الحكϭمΔ الرئيسي في الدفΎع

Δميϭحكϭ اطنينϭالم ΔيΎحمϭ ، نϭد من اأذى، صΎااقتص Ύكم ΔيΎلحم ϱرϭلي الضرϭالدϭ طنيϭر الΎتحديد اإطϭ
ϭ ،ΔسيΎاأس ϕϭϘالحϭ Δطنيϭلح الΎالمص ϕϭسϭ Δالجريم ΔفحΎالمجرمين مك ϡϬديمϘتϭΔكمΎالمح ϰإل. 

 ،Δمϭان الحكΏيج ،ΕΎخدمϠد لϭمزϭ ΕΎنΎبيϠل ϡϬمخزن م ΎϬتϔبصϭ ΎϬيϠع  ΔيΎلحم ΔرمΎأن تتخذ تدابير ص
ΎϬب ΔصΎالخ ΕΎمϭϠόل المϭأص . Ύع كمϘيϭϘتΎع ϰϠعΎϬ  اطنينϭمϠرة لϭالمش ϡديϘتتمثل في ت ΔسيΎأس Δليϭ΅مس Ύ˱أيض

كمΎ  ،الϔضΎء السيبراني يفحمΎيΔ أنϔسϡϬ من اجل  ϭالجمόيϭ ΕΎالم΅سسϭ ΕΎإباغϡϬ بمΎ يتόين عϠيϡϬ الϘيϡΎ به
 ΎϬيϠعϭ يير التيΎόء، المΎأن تضع عند ااقتضϰϠع Ώيج  Δالرئيسي ΕΎالم΅سسϭ ΕΎالشركϡاالتزا ΎϬن، . بΎفي لبن

ΎعΕΎ الرئيسيΔ لاقتصΎد الϘط يόتبر الϘطΎع الخΎص من أهϡهنϙΎ خΎصيΔّ اضΎفيΔ يجΏ اخذهΎ بόين ااعتبΎر، اذ 
، فΈن الجرائϡ السيبرانيΔحين يتϕϠό اأمر بΎأمن السيبراني ϭمكΎفحϭ Δ. رفيالϘطΎع المصهϭ  أهمϭ ،ΎϬالϠبنΎني

 ϰϠظ عΎϔالحϭ Δنϭن المرΎعن ضم ΔئيΎϬالن Δليϭ΅المس Δاستمراري ϕتΎع ϰϠع عϘت ΔسيΎئف اأسΎظϭالϭ ΕΎالخدم
 ،Δمϭالحك ϙبت΄مين ذل ϡϭϘس عبر التي تϭالمدر ϕالتنسيϭ ΔيمϠاادارة السϭن معϭΎόاأطر الت ΔفΎزةكϬأجΎاف ك 

الϬيئΕΎ المنظمΔ لϘϠطΎع المصرفي، ϭجميع الم΅سسϭϭ ΕΎزارة ااتصΎاϭ ،Εش ϭقϭى امن، يمنيΔ من جاأ
 .الحكϭميΔ اأخرى، كل في نطϕΎ اختصΎصϭ ،ΎϬكذلϙ مع كΎفΔ الشركΎء الϭطنيين ϭالدϭليين
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2.2  Εاكاθل έϭΩΕؤتساϤلϭ 
 ،Δالشخصي ΕΎنΎكبيرا˱ من البي ˱Ύكم ϙϠص تمتΎالخϭ ϡΎόعين الΎطϘال ΕΎعن ان م΅سس Δلϭ΅هي مسϭدϘيت ،ΕΎالخدم ϡ

ϭ مل هيόت ˱Ύايض Δتشغيل أنظم ϰϠع Δل الرقميمخصصΎفي المج .ϭجيϭلϭل التكنϭاذا  في ظل هذا التح ΔصΎخϭ
ي تحتϱϭ عϰϠ البيΎنϭ ΕΎتϙϠ التي تϘدϡ ااتصΎل ϭالتϭاصل بين أنظمΔ المϭϠόمΕΎ الت هحدثمΎ نظرنΎ الϰ مΎ ي

 ΕΎرة في من الخدمϭث ΔόطبيΕΎنجد أن ،عمل هذه الشرك ΎننΈالمس΅ ف ϡاحدى اهϭϕتΎع ϰϠع عϘالتي ت ΕΎهذه  لي
التي تحتϔظ بΎϬ، الحΎϔظ عϰϠ الخدمϭ ΕΎالبيΎنΕΎ الرقميΔ حمΎيΔ اأصϭل  :ثاثΔ أمϭر اسΎسيΔ الشركΕΎ تتمثل في

 .تϡϭϘ ببيΎϬό الϰ المستϠϬكينإدمΎج المستϭى المنΎسΏ من اأمΎن في المنتجΕΎ التي ، ϭتϡϭϘ بتϘديمΎϬالتي 

يόتمد المϭاطنϭن ϭالمستϠϬكϭن ϭالمجتمع بشكل كبير عϰϠ الشركϭ ΕΎالم΅سسϭ ΕΎاذا كΎن من الطبيόي أن 
أنظمتϭ  ϡϬنΔالتي تϘدϡ لϡϬ الخدمΕΎ في اتخΎذ جميع التدابير المϭϘόلΔ لحمΎيΔ بيΎنΎتϡϬ الشخصيϭ Δتόزيز مر

ϡϬتΎخدمϭ، ΕΎهذه الشرك ϰϠن عΎف ΕΎالم΅سسϭ  أنϙر  تدرΎاآثϭ Ώاقϭόعن ال Δلϭ΅مس ΎϬϠόتج Δمل في بيئόت ΎϬأن
 .ضحيΔ لΎϬ كل اϭلئϘ ϙعالتي قد يسيبرانيΔ غير المبΎشرة لϬϠجمΕΎ ال

2.3 Ωأفا έϭΩ :جنϜϠϬسرϤلϭ جنϔυϮϤلϭ جنϨطϮϤل 
 ΕΎرسΎر في الممϭي لأمόالطبي ϕΎان السي Δليϭالدϭ ΔطنيϭالΏϠيتط ،ϡΎفي هذه ااي Δόن  المتبϭجميع أن تك

 Δل الثمينϭاأص ΔلϭدϠالرقمي ل ϡلΎόفي ال Ύ˱لكن أيضϭ ϱدΎالم ϡلΎόط في الϘليس ف ،Δآمنϭياافتراض .ϭننظر˱ا لϭك 
ته في اتخΎذ جميع Ύمس΅ϭلي الجميعن يتحمل كل شيء في الΎόلϡ اافتراضي متصل ϭمترابط، فمن الضرϭرϱ أ

 ΕاϭالخطΔزة ل الممكنϬاأج ΔيΎحم-  Δلϭتر المحمϭزة الكمبيϬأجϭ ΔحيϭϠزة الϬاأجϭ Δاتف الذكيϭϬال- ϭ ΕΎنΎالبي
 Δاأنظم ϙكذلϭ البرامجϭي Ύبمϭفر  ضمنϭالتي ت Δالراحϭ Δنϭالمرϭ Δأن الحري Ώيج ϡϬتΎالجميع في حي ΎϬيتمتع ب

Ύالتجϭ ΔصΎالخΔري. 
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 أέكا ϥاترايجيج ΔلϮطϨجΔ لأمن لسجΒاني: لϔصل لΜالث

Ύنظرن Ύاذا م ϰإل ΔفΎأعاه ك Εئع التي أثيرΎقϭالϭ ، ϰضعالϭ نΎلبن ϭ ،ليΎالح ϡحج ϰال ϙكذل Ύاستندن Ύاذا م
،ΔدمΎϘال ΕΎانه  التحدي ϙن الجميع يدرΎينبغيف  ΔϠمΎش Δيذ استراتيجيϔفي تن ΎϬتΎجميع م΅سس ϙإشرا Δمϭالحك ϰϠع

تϭفير فضΎء سيبراني أكثر أمنϭ ΎخϕϠ مستϭى متزايد من الϭعي الكبرى اا ϭهي مϬمΔ ال تحϘيϕقΎدرة عϰϠ تكϭن 
 .بين الجΕΎϬ الΎϔعΔϠ الرئيسيΔ في المجتمع الϠبنΎني حϭل هذا المϭضϭع

ن ااقتصΎد الجديد اصبح شديد ااعتمΎد عϰϠ اإنترنΕ، سϭاء من ا شϙ ان الحكϭمΔ الϠبنΎنيΔ تدرϙ ا
 ممΎثΎبتΔ من المخΎطر  مستϭيΕΎ، يخϕϠ اانكشΎف اأمني المϭϠόمΎتي في هذا ااطΎر. المنظϭر الϡΎό أϭ الخΎص

 .بشكل دائϡ محϭΎاΕ الϬجϡϭ السيبرانيϭيثير سيحϔز 

 ϕإن الطريΏاجϭة  الϭز كل خطΎعه إنجΎن اتبΎلبن ϰϠالمحددة ع Εاϭمن الخط ΔϘثيϭفي هذه ال ϡالتي تϭ
حشد قبل كل شيء بόمϠيΔ  الذϱ يبدأ سϭف يتطΏϠ اأمر الكثير من الجϬدلϭ. بحد ذاته تحد كبير هϭ ،تحϠيΎϬϠ أعاه

 ΔسيΎالتي تتيح له اإرادة السي ΔفيΎضع الكϭϭ اأسس Δجيϭلϭالتكنϭ Δيόل التشريϭئز ااأصΎركϭ ،أمن السيبراني
ϭ يذϔتنϙذل  ϰϠد عΎاعتمΎبΔارد البشريϭالم Δالمتخصص ΔيΎذه الغϬل Δالمكرسϭ. 

ϭ ضع ان نتمكن من بمجردϭج الجديد امرϬهذا الن ϰل إلϭمل،  التحόضع الϭنمΎف  Δيذ هذه ااستراتيجيϔتن
 ΏϠقد تصل فترة سيتطΕاϭأربع سن ϰفي حين انه . من سنتين إلϭ احدا يمكن  ϡنهالزعΎب  ϰϠدرة عϘال ϙϠيم

 أنالϘضΎء تمΎمΎً عϰϠ التϬديداΕ التي تϬدف ااستراتيجيΔ الϭطنيΔ لأمن السيبراني إلϰ مϭاجϬتΎϬ، اا 
المسΎرعΔ الϰ اتخΎذ جميع التدابير الممكنΔ لϠحد من المخΎطر ϭالϭصϭل إلϰ مستϭى مϘبϭل من اأمن يبϰϘ من 

ΕΎيϭلϭاأ ϰلϭأن  .ا Ώفريجϭت يΎن لشركΎهلبن ϭϭب يهاطنم ϡϬالتي تسمح ل Δر البيئΎازدهΎ دة من المستمرΎϔااستϭ
Δالرقمي Ύجيϭلϭالتكن Ύفرهϭالتي ت ΔϠئΎϬرص الϔال. 

 ،Ύمن هن Δاستراتيجي ϰϠع Ώالتي من السيبراني اأيج ΎϬόتضϱأ Δمϭحكϭ ، أن هي ،ΎϬϠب΄كم Δلϭلي تمثل دΎلتΎب
 .اΕ مستمرة ϭطϭيΔϠ اأجلتصύϭ أهداف˱ϭ ΎاضحΔ استشراف المستϘبل ϭان تتضمن إجراء

 ϕإطاϭ ءΎن إنشΎد فيه لبنόيست ϱالذ Εقϭلأمن السيبراني"في ال Δطنيϭال Δااستراتيجي " Δن من اأهميΎف
ΔبϘالمرت Δااستراتيجي ΎϬأن تستند إلي Ώالتي يج ΔسيΎئز اأسΎالرك Ώيϭتبϭ ن تحديدΎمن خال تحديد هذه  .بمكϭ

 .ΎϬ بشكل ϭاضح، يمكن لنΎ بΎلتΎلي بϭϠرة ااستراتيجيϭ Δت΄مين تنϔيذهϭ ΎتشغيΎϬϠاأعمدة الت΄سيسيϭ Δتحديد أϭلϭيΎت

ϡدϘت Ύم ϰϠء˱ عΎبن ، Δطنيϭال Δأن تستند اإستراتيجي Ώلأمنيج  Δاإستراتيجي Δر الت΄سيسيϭΎالمح ϰالسيبراني إل
 ΎϬر اليΎالتي يشϭ ،ΔليΎالت ΔϠصϔالمϭ" ب΄عمدةΔااستراتيجي Δطنيϭال:" 

 ϭتόزيز الجϭϬد لمكΎفحΔ التϬديداΕ السيبرانيΔ من الداخل ϭالخΎرج ؛، ϭالردع، اجراءاΕ الدفΎعاتخΎذ  .0

 تطϭير التϭΎόن الدϭلي في مجΎل اأمن السيبراني ؛  .9

 تنميΔ قدراΕ الدϭلΔ بΎستمرار لدعϡ تطϭير تكنϭلϭجيΕΎ المϭϠόمϭ ΕΎااتصΎاΕ ؛ .3

 تόزيز الϘدرة التϠόيميΔ عϰϠ اأراضي الϠبنΎنيΔ ؛  .4
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 تόزيز الϘدراΕ الصنΎعيϭ ΔالتϘنيΔ ؛  .5

 دعϡ تصدير ϭتدϭيل شركϭ ΕΎصنΎعΕΎ اأمن السيبراني المحϠيΔ ؛ .6

 تόزيز التϭΎόن بين الϘطΎعين الϭ ϡΎόالخΎص ؛ .7

2.  ΕΎϬإشراف الجϭ ϡدلين بدعΎالمتب ϕالتنسيϭ نϭΎόزيز التόتϭ ΕبراΎالمخϭ زة اأمنϬر أجϭزيز دόت
ΎيϠόال. 

Ύرف ع ،اننόالت ϕط عن طريϘفϭ ملόالϭ رة أعاهϭئز المذكΎالرك ϰϠΎϬاسس ϕفϭ ،ير  نستطيعϭالبدء في تط
ΎϬل Δاضحϭ لأمن السيبراني مع تحديد أهداف Δطنيϭ Δاستراتيجي. 

3.1 ΔنجاΒلسج ΕΪيΪϬلر ΔافحϜϤل ΩϮϬلي ΰيΰيعϭ ωΩلاϭ ωفاΪل Εءجا ΫاΨي  من
 ϭلΨا ΝέلΪخل

ϭيجΏ . يجيΔ لϠردع من أجل تϠϘيل عدد الجرائϡ السيبرانيΔ بشكل جذرϱيجΏ عϰϠ الدϭلΔ الϠبنΎنيΔ أن تضع استرات
لϭقف الϬجϡϭ مصممΔ التي تكϭن مجمϭعΔ من اإجراءاΕ  ان تتضمن استراتيجيΔ الردع في الϔضΎء السيبراني

الϭاقع  اأϭلϰ عϰϠ الشبكΔ، مع اأخذ في ااعتبΎر الخبيثΔ محϭΎاتϡϬعϰϠ المΎϬجمين فϭر مبΎشرتϭ  ϡϬالتόرف
 .يمكن التنب΅ بΎϬ "سيبرانيΔ سϠسΔϠ قتل"دائم˱ϭ  Ύنإلϰ الشبكΔ، يتبϡϬ όبόد ϭلϭج المΎϬجمين أنالذϱ يϭϘل 

، تصόيد الصاحيΕΎ، ااستغال، التسϠل، ااستطاع: عبر ثمΎني مراحلهذه  "سϠسΔϠ الϘتل السيبرانيΔ"تمر 
ΔنبيΎالج Δالحرك ،ϡتيόالت ،Δرفض الخدم ،ΏΎاانسحϭ. 

جمع كل الϬ ϰدف تϠشبكΔ بشكل خϔي ل سΎكنΔ بόمϠيΔ استكشΎفالمتسϠل يϡϭϘ ، مرحΔϠ ااستطاع خال
 Δالازم ΕΎمϭϠόبالم ϡΎيϘϠيتهله لϠمό.  ΔلΎفي هذه الح ΔيΎغϠل ϱرϭبمن الضر ϡΎيϘالردع ال Εاϭأدϭ ΕΎنيϘت ϕتطبي

بحيث يتϭلϰ المدافϭόن مΎόلجته المΎϬجمين في مسΎر خΎضع لϠسيطرة،  نشΎطالمنΎسبΔ التي تسمح بΈعΎدة تϭجيه 
ΔلϭϬبس. 

. السΎبΔϘ مرحΔϠ ااستطاع منΔ تسبيϡϭϘ المخترϕ بΎلبدء بمرحΔϠ التسϠل مستند˱ا إلϰ المϭϠόمΕΎ المكهό ،Ύدب
 .النظϡΎ  المϭϠόمΎتي ϭالϭصϭل إلϰ البيΎنΕΎ التي يحتϭيΎϬالϰ دخϭل الهϭ في هذه المرحΔϠ  الϬدف

، حيث يستخدϡ شن هجϡϭ نشطب ϡϭϘ المΎϬجϡفي نجΎح مرحΔϠ التسϠل، يالتي تϠ أمΎ في مرحΔϠ ااستغال
 تحديدهϭ Ύذلϙ من أجل استغال مϭاردب قϡΎالمتسϠل أنϭاع˱Ύ مختΔϔϠ من الثغراΕ اأمنيΔ التي سبϕ له ان 

مستخدϡ  ليصبح كΎنه –، ϭالحصϭل عϰϠ حϕ استخداϡ اانظمΔ عن بόد أϭ محϠيΎ الرقميΔ بسرعΔ المستϬدفين
ϭأ ϱدΎك ع ϰتيحتΎمϭϠόالم ϡΎل عن النظϭ΅مس. 

 .بόد ذلϙ يستخدϡ المΎϬجمϭن تϘنيΔ تصόيد الصاحيΕΎ لϠحصϭل عϭ ϰϠصϭل أكبر إلϰ المϭارد

 Δفي الشبك ΔيϠالداخ ϡادϭالخ ϰل غير المصرح به إلϭصϭلΎح بΎالسم ϰدف إلϬفت ΔنبيΎالج Δالحرك ΔϠمرح Ύام
 ΔدفϬالمست ΎϬالتي تختزن ΕΎنΎالبيϭϭأ Ύنف. تديرهΎض اأحيόجمين ، ي بΎϬمن تمكين الم Ύ˱ل أيضϭصϭذا الϬيمكن ل

 ϭأ Ύ˱يϠόدة فϭجϭالم Δل الرقميϭاأص ϭنح ϱأ ،ΔرجيΎخ ΔلثΎأطراف ث ϭنح ΔميϭجϬل الΎاأعم ϕΎسيع نطϭمن ت
Δالضحي Δرج محيط شبكΎخ Ύ˱يϘمنط. 

 ϡاستخدا ϡيت ،ΔϠد هذه المرحόيهبϭالتمϭ Δميόمن أ الت ΏرϬالتϭ طΎء النشΎϔئيإخΎيل جنϠتح ϱ. 
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امΎ مرحΔϠ رفض الخدمΔ فستمنع الجΕΎϬ المس΅ϭلΔ من تتبع الϬجϡϭ أϭ حظره ϭذلϙ عن طريϕ تόطيل 
ΔدفϬالمست Δفي الشبك ϡادϭالخϭ مستخدمينϠل ϱدΎόط الΎالنش . 

خΎصΔ عند التΎόمل ، التحدϱ الحϘيϘي ϭاأكثر أهميΔ لϠمΎϬجمين، مرحΔϠ اانسحϭ ،ΏΎتمثل المرحΔϠ اأخيرة
ϭن في نϘل المϭϠόمϭ ΕΎالبيΎنΕΎ المختΔϔϠ عن بόُد من خال تϘنيΕΎ مختΔϔϠ نحيث يتϔن. أكثرهϡ خبرة ϭمΎϬرةمع 

ΔيΎغϠد لϘόالم ϰح من البسيط إلϭالتي يمكن أن تتراϭ ،ΎϬنϭرΎيخت ، Δمخصص ΕΎشبكϭ Δتحتي ϰبن ϡتستخد Ύم Ύ˱لبΎغϭ
ϙلذل. 

الحكϭمΔ  فΎنبدأ بتطبيϕ هذه ااستراتيجيϭ ،Δتثل لϠمΎόيير اأسΎسيΔ لأمن السيبراني قد املبنΎن يكϭن ان بόد 
تϘييϡ مϭاطن  :ين عϰϠتقΎدرستكϭنΎن  (NCISA) – المϭϠόمϭ ΕΎنظϭ ϡالϭكΎلΔ الϭطنيΔ لأمن السيبراني

الϭόاقΔϬ Ώ المطϭϠبΔ لمϭاجمع تϘديϡ تϭصيϭ ΕΎاضحΔ بش΄ن التدابير الϭقΎئيΔ  من المخΎطر التنبيه الضόف؛
عϰϠ هذه الϬجمΕΎ؛ ϭالحΎϔظ عϰϠ بيئϭ  ΔالΎόϔللرد السريع االرئيسيΔ لϬϠجمΕΎ؛ تحديد التϬديداΕ بكΎفΔ انϭاعΎϬ؛ 

Δسيبراني Δآمن ΔنيΎالذكر يجدر. لبن Ύبن  ϡانه يمكن استخدا ϰال Ύدالهنόي يϔظيϭ رΎء إطΎإنش ΕΎنيϘالتϭ Εاϭد من اأد
دء بتطبيϕ هذه التدابير، من الضرϭرϱ تطϭير الϘدراΕ التϘنيϭ ΔالϘضΎئيΔ عϰϠ كل، ϭقبل الب. لϠردع السيبراني

 .الخΎصΔ بΎلدفΎع السيبراني

 ،ϡΎريفبشكل عόيتضمن الت ϭ ئعΎيه الشϠع ϕϔاالمت ϡϭϬϔعنصرينلم ϰϠء السيبراني عΎضϔلردع في ال :
 ΔعيΎالدف ΕدراϘال( ϕالمنعالردع عن طري )ϭال ΔميϭجϬال ΕدراϘ(ΏΎϘόلΎالردع ب .) ΕدراϘأن ال ϰال Ύنشير هن

 ΔعيΎالدف Ύني هنόع السيبراني تΎالدف ،ΔلϭدϠل ΔسيΎاأس ΕΎمϭϠόالم Δأنظم ΔيΎحم ϱأ Ϙم ϰϠع ΎϬقدرات ΔيϭϘتϭ ΔمϭΎ
Δعϭالمتنϭ المستمرة ΕΎجمϬأخرى. ال ΔحيΎمن ن ،ϭ ϡϭفي ظل هجϡئΎت، قϕϘتح ΔيϠذا عبرالردع  عمΎتخ  Εاإجراءا

  .Ϭجϭ ϡϭماحΔϘ الجنΎةالمنΎسبΔ التي ت΅دϱ إلϭ ϰقف ال

. تمثل فϠόيΎ˱ مΎ يόرف بΎلردع السيبراني التي، ااستجΎبΔ الϬجϭميΔفϬي خر من عنΎصر الردع أمΎ الόنصر اآ
، ϭهي مصممΔ بϬدف إقنΎع الخصϡ بόدϡ الϘيϡΎ تطϕΎهذا عϰϠ التϬديد بΎانتϡΎϘ بϭόاقΏ ا يستند عنصر الردع 

يكϭن كΎفيΎ˱ لϠتخϠص من التϬديد من دϭن الحΎجΔ إلϰ  بόرض قϭةيتϕϠό اأمر . بΎلϬجϡϭ في المϡΎϘ اأϭل
ΎϬاستخدام  ˱ΎيϠόف. 

 :أمΎ تطϭير الϘدراΕ الدفΎعيΔ فيجΏ أن يتبع مسΎر الόمل التΎلي

  ءΎني"إنشΎع سيبراني لبنΎذج دفϭيتضمن ، نشط" نمϭ ΔلميΎόال ΕΎرسΎأفضل المم ϰبحيث يستند ال
ϭالϠϔترة ϭالϭϘائϡ البيضΎء  الحجΏإجراءاΕ فنيΔ من نϭعين، منخϔضΔ المستϭى ϭعΎليΔ المستϭى مثل 

ϙذل ϰإل Ύمϭ داءϭالسϭ ، ّالتصي ΕΎضد هجم ΕΎقΎء النطΎأسم ϕاغاϭ ليΎد ااحتيΔالخبيث  ΎϬيتصل ب Ύمϭ
Ϭضد الϭ ،ϡتحكϭ من مراكز ادارة ΕΎالبرمجي ϰالتي تستند إل ΕΎجمΔمل ، الخبيثόالتي ت ΕΎجمϬضد الϭ

ϭلحجΏ عنϭΎين ، ϭالخداع عبر البريد اإلكترϭني، ϭضد أطر ااستغال" اليϡϭ الصϔر"عϰϠ أسΎس 
 .برϭتϭكϭل اإنترنΕ الغير مرغϭبΔ، إلخ

 اس ϡفرةتخداϭالمت ΕΎمϭϠόء  المΎل اأمن السيبراني إنشϭح Δفϭرόالمϭ Δالمجرب ΕΎنΎعدة بيΎق ϱϭتحت
الϔضΎء السيبراني، ϭبمΎ يسمح بΎلتحكϭ ϡبتصϔيΔ أفضل  عϰϠ تϘييϡ لمϭثϭقيΔ المصΎدر المϭجϭدة في

مΎόيير اأمن السيبراني الدϭلي ϭاتبΎع أفضل عϰϠ عتمΎد ااان  . لϠمحتϭى الضΎر ϭالتϬديداΕ الخطيرة
 ΕΎرسΎل سيسمح الممΎع السيبراني الفي هذا المجΎذج الدفϭني لنمΎبنϠ طϘما˱  ليس فΎن شϭلكن  أن يكϭ

التي تمتϠكΎϬ هيئϭ ΕΎضع المΎόيير الدϭليΔ في  المϭجϭدةمن الخبرة الϭاسΔό الϘصϭى أيض˱Ύ بΎاستΎϔدة 
 .مجΎل اامن السيبراني
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 Ύتصنيف البي Δالتحتي ϰتحديد البنϭ ΕΎنΔيϭأكثر الحي Δطنيϭ Δسيبراني Δء بيئΎضع اأسس لبنϭ ليΎلتΎبϭ ،
Ύقيمن ، أمنΎع ااستبΎالدف ϡر استخداϭمنظ . Δميϭالحك ΕΎالم΅سس ΔيΎمع حم ϙذل ϰشΎينبغي أن يتم

Δيϭلϭاأ Εاأخرى ذا ΕΎعΎطϘالϭ ، ΕΎرسΎأفضل الممϭ يير اأمن السيبرانيΎόة أحدث مΎمع مراعϭ
ع الترقيΔ إلϰ أحدث إصداراΕ البرامج ؛ تطبيϕ الترقي: المόتمدة فيه، مثل عϰϠ سبيل المثΎل ا الحصر

 ...لόϠماء؛ ϭالمسح بحث˱Ύ عن نΎϘط الضόف المόرϭفΔ الخ

 المتبع ف ϙϭϠفي تغيير السϭ ϡΎόع الΎطϘلي الΎع اأعمΎمع الت΄كد من قط ،Δبغض النظر ، أن كل م΅سس
ΎϬعن حجم ، Εتتخذ اصبح ΔفΎء السيبرانيكΎضϔفي ال ΎϬسϔن ΔيΎلحم ΔسبΎالمن Εاϭالخط. 

 ϭإدارة الحϬجϭ من ΕديداϬالت ϡϬفϭ النظر اادث ΕΎΔϔϠلمخت :Δمانيόال ، Ύمي، الجغرافيϭϘاأمن ال
ΔسيΎني، السيϘر التϭطر اأمن عبر الجمع بين ، المنظΎأفضل في مخ ϡيسمح بتحك Ύبم ϕΎاستبϭ لόϔرد ال

في مϭازاة ذلϙ، فΎن تصميϭ . ϡكل ذلϙ من أجل الحد من فرص التόرض لϠمخΎطر السيبرانيΔ، الόϔل
 Δل أمنيϭϠتشغيل حϭ ءΎبنϭΕΎϘددة الطبόمبتكرة مت ،ΔدمϘالمت ΕΎجمϬمنع الϭ قعϭف تسمح بتϭس. 

  Δل أنظمόجΏϭسΎائد التي يطمح ال الحϭϔل من الϠϘي Ύمجرمين السيبرانيين، ممϠل Δبϭόأكثر ص Ύ˱هدف ΔنيΎبنϠ
لذلϙ (. الردع بΎانتϡΎϘ)ϭزيΎدة اأكاف عϠيϡϬ ( ظرمΎ يόرف بΎلردع عن طريϕ الح أϭ)اليΎϬ المتسϭϠϠن 

 ردع قدراΕ تتϭفرأن ϭعϰϠ تحديد مصΎلح ϭأهداف المόتدϱ المحتمل  تتϭفر الϘدرةالضرϭرϱ أن من 
ΔيΎϔفيه الك Ύبم ΔόنϘمϭ Δقϭثϭم. 

 الردّ الت΄كد من أن ال Δنيϭ ΔلϭدϠل Δطنيϭال ΕدراϘ  ϰϠح من أجل الت΄ثير عϭضϭب ΔمϭϬϔم ΎϬ( تثبيط)لدي
 .اتخΎذ الϘراراΕ لدى المΎϬجمين المحتمϠين

  ءΎضϘرص التالϔال ϰϠع ΔنيΎبنϠال ΕΎالشبك ϕن في اختراϭااستغال من قبل الذين يرغب ΔϠϬي هي س
ΎϬفي ΕΎمϭϠόالم Ύجيϭلϭتكن Δأنظمϭ . Ύيذ مϔلتن Δالازم ΕدراϘالϭ Εاϭاأد Δمϭن لدى الحكϭأن تك Ώيج

ϭقدراΕ السΔϠϬ لتϬديد الشبكϭ ΕΎاأنظمΔ الϠبنΎنيΔ ؛ فϡϬ نϭايΎ  حرمΎن المΎϬجمين من الϔرص: يϠي
اأسΎسيΔ عϰϠ نطϭ ϕΎاسع ؛ ϭالرد ϭحمΎيΔ اأمΔ في  الخبيثΔالمΎϬجمين؛ التغΏϠ عϰϠ تϬديداΕ البرامج 

 .السيبرانيالϔضΎء 

  من خامنع ΎϬاانخراط في ϭأ Δالسيبراني Δالجريم ϡلΎع ϰإل Ώس من اانجذاΎزيز تدابير التدخل النόل ت
 .المبكر

 ضϭ عمل Δع خطΔنϘϠمϭ ΔجيϬت΄ من ΎϬيمكن ϰحت ،Δالسيبراني ΕΎجمϬال ϰϠرد عϠل ΔدمϘمت ΕراΎمين خي
ΎϬثϭء حدΎأثن Δلأزم ΔبΎمن ااستج ΕΎطϠأن  . تتمكن الس Ώأمر صبح ييج ΕديداϬتϠل ΔبΎااستج

 Δنيϭاإلكتر ΕΎجمϬالϭ ΔيدةالسيبرانيϘع ΔئيΎϘϠن. تϭستكϭ  يدةهذهϘόال  ϰϠع Δن مبنيΎلبن ϡϬن لفϭنΎϘال ϕتطبي
عϰϠ لϠرد  Ύ˱ تΎϘϠئي التصرففي الϭاقع، ا يمكن لϠبنΎن أن يϘرر . ϔضΎء السيبرانيالدϭلي الحΎلي في ال

ΎϬاحترامϭ لΎفي هذا المج ΔئمΎϘال Δليϭالد Δاأنظمϭ انينϭϘال ϰن النظر إلϭالسيبراني، د ϡϭجϬال. 

 دΔالسيبراني ΕΎجمϬϠطني لϭالتصنيف ال ϡΎفي نظ Δليϭالد ΔنيϭنΎϘيير الΎόدّ يُ . مج المό  Δطنيϭال ΉدΎدمج المب
أسΎسيΎ في مبدأ الόمل النΎجح، ϭالذϱ ي΅من بدϭره أداة ϭالدϭليΔ المتΔϘϠό بΎأمن السيبراني مΎό˱ عنصرا 

دعϡ مϬمΔ لϠسϠطΕΎ من أجل اتخΎذ قراراΕ أكثر فΎόليϭ ΔاعتبΎرهΎ كϭسيΔϠ مϬمΔ في دعϡ التϭΎόن 
 .الدϭلي
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  ΔϠمΎόال ΕدراϘزيز الόل في تΎن مجϭنΎϘال ϕتطبي ϡدعϭ ΔفΎك ΔيميϠاإقϭ Δطنيϭال ΕΎيϭالمست ϰϠع Εالخبرا
 .في لبنΎن ϭالخΎرج الϔضΎء السيبرانيϭالمحϠيΔ من اجل تحديد ϭردع مجرمي 

 تحسين قدرΕا  ،Δدة الرقميΎاأراضي عبر السي ϰϠع Ύ˱يϠόدة فϭجϭالتي هي م ΕΎنΎمراكز البي ϡاستخدا
ΔنيΎبنϠال . Δدة الرقميΎالسي ΔرسΎح ممΎنج ϕΎأن ان آف Ώيج ΕΎنΎالبي ϰϠعϰإل ϱي΅د  ΔنيϭنΎϘل الϭϠء الحΎإنش

ΔسبΎالمن ΔنيϘالتϭ .ϙذل ϰϠة عϭعا ، ΔرسΎلمم ˱Ύريϭضر ˱Ύشرط ˱Ύهي ايض ΔسيΎاأس ΕΎنيϘن التΎϘن إتΈف
Δالرقمي ΎدتنΎالكشف عن . سيϭ ΕاΎير ااتصϔل ا الحصر، تشΎسبيل المث ϰϠع ،Δالرئيسي ΕΎنيϘتشمل الت

ΕΎجمϬال Δالسيبراني Δمحترف Δلϭل محمΎزة اتصϬت΄مين أجϭ. 

 داΎϬر إصدار الشΎد إطΎىاعتمϭالمست ΔليΎع Δاأمني ΕΎمنتجϠل Ε.  لي غيرΎالح ΕداΎϬر الشΎان إط
ϡااستخدا ΔόئΎالش ΕΎالمنتج ϡييϘبشكل جيد لت ΏسΎالتي ، منϭ ،˱Ύنيϭالكتر ΎϬضόمع ب ΔϠء المتصΎمثل اأشي

 ΎϬفي Εقϭالϭ ليفΎن التكϭدرتكϘرج الΎةخ .Ώذا السبϬل ، ϰصϭليΎدخΈب ϡΎلي نظϭدة اأمن  إصدار أΎϬش
ϭهذا اأخير يبϰϘ مستخدمΎ˱ في اصدار . السيبراني عϰϠ المنتجΕΎ، يضΎف إلϰ إطΎر الشΎϬداΕ الحΎلي

 مثل ϭضع عامΔ، الشΎϬداΕ عϰϠ اأنظمΔ الحΎليΔ في سيΎقΕΎ أخرى غير سيϕΎ اأمن السيبراني

"CE "Ύبϭرϭداخل أ ΕΎالخدمϭ عϠض السόب ϕيϭلتس ΔبϭϠالمط . ΔسيΎدة اأمن السيبراني اأسΎϬش Ύأم
الجديدة فيجΏ أن تتضمن شرϭط اامتثΎل ϭالمϭائمΔ مع أفضل الممΎرسΕΎ المόتمدة في اأمن 

ΎϘ˱يير محددة مسبΎόمϭ ΕΎϔاصϭم ϰدا˱ الΎاستن ϙذلϭ ،السيبراني .ϡϭϘأن ت Ώدة يجΎϬبه  ان اصدار هذه الش
 ΔϬجϭأ ΔصΎخ Δن، هيئϭحيث تك  ΔمΎόال ΕΎطϠالس ΔركΎمشϰϠتصرة عϘشرة مΎل غير المبΎمثل ، اأعم

في اعطΎء ااعتمΎداNCISA  Ε اصدار التϘييمΕΎ المόتمدة من قبل الϭكΎلΔ الϭطنيΔ لامن السيبراني
 .الخΎصΔ بΎأمن السيبراني

  ϡالجرائ ΔفحΎزيز مكόتϘمن خال الكشف المت Δعن السيبراني ϡفي د Δالمستخدم ΕاϭالاادΕاϭΎمح 
عدد الΎόمϠين في هذا المجΎل ϭتحسين المϭاصΕΎϔ؛ تدريΏ زيΎدة مΎϬراϭ Εال تطϭيراإجراميΔ؛ عبر 

أصحΏΎ المصϠحΔ المόنيين، مثل الϘضΎة ϭالمدعين الΎόمين، ϭكذلϙ مϭظϔي المصΎرف، إلخ ؛ ت΄مين 
؛ تدريΏ منتظϡ المόتدين ϭالجنΎةاستخداϡ المثبطΕΎ ضد  المسΎعدة الΎϘنϭنيΔ لضحΎيΎ الجريمΔ السيبرانيΔ؛

 Εاإجراءاϭ انينϭϘϠل ϡلتحديث المنتظΎب ϡΎيϘأخيرا الϭ ن؛ϭنΎϘال ϕتطبي ΕΎطϠاأمن السيبراني لس ϰϠع
ΕاΎااتصϭ ΕΎمϭϠόالم Ύجيϭلϭر تكنϭمع تط ΎشيΎتم. 

ااستراتيجيΔ من عϘيدة تنϔيذيϭ ΔأثنΎء الόمل عϰϠ صد هجϡϭ اثنΎء ϭقϭعه، قد تتحϭل ، في ظل ظرϭف محددة
Δميϭهج ΔرسΎمم ϰط إلϘع فΎدفϠل .ΕΎسبΎفي مثل هذه المن ،ΔليΎالت Εذ اإجراءاΎينبغي اتخ: 

  ة مرتكبيΎضΎϘمΔالسيبراني ϡالجرائ . Δمϭالحك ϰϠع Ώيج–  ΔئيΎضϘال ΕΎطϠلسΎب ΔنΎόااست ϕعن طري
ثني السόي الϭ ϰنظϡ المϭϠόمΕΎ السيبراني  لأمنالϭكΎلΔ الϭطنيϭ  ΔبΎلتϭΎόن مع ϭأجϬزة تطبيϕ الΎϘنϭن

Δلح اأمΎن ااضرار بمصϭϭالذين ين ϙلئϭأ .ϭ ستمرار من اجلΎد بϭϬبذل الج Ώيج ،ϙذل ϕيϘتح
ايΎϘع اأذى، لن بϬدف بدافع السرقΔ أϭ كΎنΕ ، سϭاء أن أϱ محϭΎلΔ هجϡϭ سيبرانيΔأϱ كΎن Ϡتϭضيح ل

Δا رخيصϭ ΔϠϬن سϭالثمن تك .ϭ Ύركمόأن ي Ώن يجϭόا يستطي ϡϬن أنϭجمΎϬن من التصرفف المϭد 
ΏΎϘع . ϙلذل Δمϭن الحكϭأن تك Ώمن خال –يج  ΔئيΎضϘال ΕΎطϠنالسϭنΎϘال ϕزة تطبيϬأجϭ الϭ ΔلΎكϭ

Δطنيϭلأمن السيبراني  ال ΕΎمϭϠόالم ϡنظϭ تحديد ϰϠدرة عΎق Δيϭهϭ جمينΎϬالم ϰϠع ϡالتصرف ضده
ϡع بحزϭمن بين مجم Ώالرد اأنس ϡستخداΎبΔحΎالمت Εاϭمن اأد Δ ΎϬزة . لϬأن تركز أج Ώيج Ύكم

مΎϬجمΔ المϭاطنين ϭالشركΕΎ الϠبنΎنيΔ  يϭاصϭϠنعϰϠ ماحΔϘ المجرمين الذين جϭϬدهΎ تطبيϕ الΎϘنϭن 
ينبغي عϰϠ السϠطΕΎ الϭطنيΔ أن تتϭΎόن مع الشركΎء الدϭليين في هذا ااطΎر، . عبر الϔضΎء السيبراني
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كمΎ . استϬداف المجرمين أينمΎ كΎنϭا ϭتϔكيϙ بنΎهϡ التحتيϭ ΔشبكΕΎ التسϬيل الخΎصΔ بϡϬفي سبيل 
ϭ اصلϭأن ت ΏزةيجϬن  أجϭنΎϘال ϕفي سبيلتطبي ΎدهϭϬيير اأمن السيبراني جΎόحيد مϭتϭ عيϭء الΎبن ،

 Δطنيϭال ΔلΎكϭمع ال ϕثيϭن الϭΎόلتΎأمن السيبرانيلب ΕΎمϭϠόالم ϡنظϭ. 

 ااست ΔليΎόزيز فό ΔئيΎضϘزة الϬلدى اأج ΔبΎمن اجل تج ϡالجرائ ΔفحΎبحيث تحسين فرص مك ،Δالسيبراني
من . السيبرانيΔ الϬجمΕΎالتي تϘف ϭراء  الجΕΎϬ، عند الضرϭرة، عϰϠ تحديد قΎدرةهذه ااجϬزة  تكϭن
Ώ ، إلϰ جΎنالمنΎسبΔ ، من الضرϭرϭ ϱجϭد الϭسΎئل الΎϘنϭنيΔلتمكن من تحϘيϕ هذا الϬدف المϘόدأجل ا
 .الϘدراΕ الϔنيϭ Δالخبراϭ Εالبنϰ التحتيϭ ΔاأدϭاΕ المتخصصΔتϭافر 

  زيزόت ΔليΎόزةفϬن بشكل  أجϭنΎϘال ϕخاله من تمكن من تتطبي ΔϬالج ϰالسيبراني ال ϡϭجϬد الΎاسن ΕΎاثب
 ΔيϠόϔبهال ΕمΎالتي ق . ΎكمΏيجϭ Εع من اإجراءاϭد مثل هذا النΎفي اعتم Δء الصاحيΎاعط ،Δبحكم ،

 .لم΅سسΕΎ حكϭميΔ محددة ϭف˱ΎϘ لطبيΔό اإجراء

 ينϘϘالمحϭ ةΎضϘن بين الϭΎόتϠل Δليϭد Δير شبكϭتط ، ΔيميϠόبرامج تϭ Δتدريبي Εراϭد ϡديϘت ϙكذلϭ
ΔنيΎبنϠدة في اأراضي الϭجϭالم Δليϭالدϭ Δطنيϭال ΕΎيئϬفي ال Δمخصص. 

 يϮτيا لرعا ϥϭلϭΪلي في ميا ϝأمن لسجΒاني 3.2
تόزيز اآثΎر اإيجΎبيΔ النΎتجΔ عن تنϔيذ اإستراتيجيΔ الϭطنيΔ لأمن السيبراني، من الضرϭرϱ لϠبنΎن من اجل 

 :، ينصح بΎتبΎع اإجراءاΕ التΎليΔبϬذا الخصϭص. ϭ ΔالدϭليΔ الΎϔعΔϠأن يόمل عن كثΏ مع الجΕΎϬ اإقϠيمي

  ،ليينϭء الدΎمل مع الشركόلكالϭإنتربΎ المتحدة ϡاأم ΕΎمنظمϭ ،(اΕاΎلي لاتصϭد الدΎاتح ، Ώمكت
 ،Δالجريمϭ ΕلمخدراΎني بόالمتحدة الم ϡاأمΔدالόالϭ Δث الجريمϭليمي لبحΎالمتحدة اأق ϡد اأمϬόم ، Ύمϭ

ϙذل ϰإل)... ،Δثόد بΎااتح Δبيϭرϭاأ ΕاΎكϭالϭ ΕΎالم΅سسϭ نΎبي في لبنϭرϭاأ (Ύبϭرϭس أϠمج ،
EUROPOL، CEPOL،ENISA  ϙذل ϰإل Ύمϭ) ،ن مع فضا˱ عنϭΎόاأخرى  الت Δليϭهد الدΎόالم

مع فرϕ  التنسيϕبΎاضΎفΔ الϰ ، (ϭمΎ إلϰ ذلNIST ،EBIOS ،ϙ) اأطر التي تόنϰ بمΎϘييس
 ΔبΎادثااستجϭلح  ΔتيΎمϭϠόالم(CSIRT ) Δليϭالد ΎϬمنΔيميϠاإقϭ. 

  ΔئمΎϘال ΕΎاقόال Δشبك ϡاستخدا ˱ΎليΎحكحϠليين الرئيسيين لϭء الدΎابط مع الشركϭء رΎبن ϰϠمل عόالϭ Δمϭ
الدϭليΔ اأخرى في سبيل تبΎدل المϭϠόمΕΎ حϭل التϬديداΕ الحΎليΔ  جϭ ΕΎϬم΅سسΕΎالكΎفΔ جديدة مع 

 .إلϰ الجϭϬد ϭالخبراΕ الحΎليϭΔ ΔالنΎشئΔ، ممΎ يشكل قيمΔ مضΎف

  دلΎالرئيسيين لتب ΔحϠالمص ΏΎار مع أصحϭح Εاϭفتح قنϭ Δاستراتيجي ΔئيΎثن ΕΎعاق ΔمΎإق ΕΎمϭϠόالم
ΔϠادث المحتمϭل الحϭح. 

  اضح لمجرميϭال ΏΎϘόمن ال Εضع حد لإفاϭل Δليϭد ΕΎء شراكΎء السيبرانيبنΎضϔن  الϭϠمόالذين ي
Δدالόال ϰرج إلΎفي الخ ΔئيΎضϘال ΕΎايϭالمجرمين في ال ϡديϘن من خال تΎضد لبن. 

  ء السيبراني من اجلΎضϔال ΎيΎلي في قضϭن مع المجتمع الدϭΎόء االتΎنش Δمشترك Δعϭمجم ϰنόت
ϭبتϠϘيل الϭقΕ جيد لΎόمل Ύستغال بϠحكϭمΔ لسيسمح ذلϭ . ϙاانظمΔ الϭϘانين ϭتطϭيرمϭاءمΔ ب

ع اآليΕΎ المشتركΔ بشكل جيد مالتكيف يمكنΎϬ من ، ϭبΎلتΎلي في هذا المϭضϭع لتكΎليفاجراءاϭ Εاإ
ϭ ،ΕΎإدارة اأزم ΕΎل آليΎόف ϡاصلالاستخداϭتϭ ، ΔنيΎيدامكόيف حدة التصϔرة تخϭعند الضر . ،˱Ύأيض
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 ϡميόمل من أجل تόن الΎاصل لبنϭأن ي Ώيير اليجΎόالم ΔϘمطب ˱Ύليϭفيد  ΔيΎدف احمϬء السيبراني بΎضϔل
 :ثاثΔ مبΎدΉ عϰϠأن يستند هذا النϬج ϭ ،تόزيز أمنه

 المنعϭ ΔيΎقϭأن : ال Ώجشجع تيجϬلΎي بϠόϔال ϡئΎϘفي تحديد ال Δبϭόص ϙΎأن هن ΔϘيϘح ϡϭ
 Ώتنسي ΔنيΎلي امكΎلتΎبϭ ϡϭجϬل السيبراني الϭالد Δينόم ΔϬج ϰال ΎϬامن ΔيΎفي حم Δالراغب

 التدابير الϭقΎئيΔ؛اعتمΎد تركز جϭϬدهΎ عϰϠ أن عϰϠ السيبراني 

 نϭΎόء السيبراني ان : التΎضϔال ΎيΎلي بش΄ن قضϭن داخل المجتمع الدϭΎόد بحد ذاته التόي ΔϠسيϭ
ان . التΎϔهϡ المتبΎدل ϭخϕϠ الثΔϘ بين أصحΏΎ المصϠحΔزيΎدة ن خال فΎόلΔ لزيΎدة ااستϘرار م

  .من التصόيد ϭالحد، لϠتϭاصل، ΅دϱ أيض˱Ύ إلϰ إنشΎء آليΕΎ مشتركΔ إدارة اأزمΕΎيذلϙ س
Ϡدϭل التي يمكن استخداϡ بنيتΎϬ التحتيΔ يحدد ليجΏ عϰϠ لبنΎن الόمل من أجل إبراϡ اتϕΎϔ دϭلي 

مΎϬجمΔ الدϭل اأخرى بΎلϭكΎلΔ ل" الϬجمΕΎ إطاϕمنصΕΎ " اعتمΎدهΎمثل ك، م΅ذيΔأغراض 
االتزامΕΎ التي عϠيΎϬ الϘيϡΎ بϭ  ΎϬغير ذلϙ من انϭاع الϬجمΕΎ،، )الϬجϡϭ السيبراني" تثϠيث)"

ΕاΎلمنع مثل هذه الح. 

 رارϘزيز مبدأ : ااستόد تϠاصل البϭأن ي Ώأن يج Δع ضحيϘل التي تϭاالالد ΕΎجمϬΔلسيبراني 
الحΎϔظ عϰϠ احتراϡ مبدأ مع ϭلكن  لϠدفΎع ضدهΎ، اتخΎذ التدابير المنΎسبΔ يΎϬ كΎمل الحϕϭϘ فيلد

 .الساϭ ϡاأمن الدϭليين

3.3 ΔجϤϨم يΕايصااϭ ΕماϮϠعϤل ججاϮلϮϨϜيا يϮτجل يΒفي ت ΔلϭΪل ΕέΪق 

اعداد مϬمته  تكϭنالتϭعيϭ Δالتدريϭ Ώ أغراضالشرϭع في برنΎمج مخصص ϭاجΏ الدϭلΔ عΎتϕ عϰϠ يϘع 
ن يتϘنϭا اϭالمϬنيين  نمϭاطنيالالمدنيين الΎόمϠين في قطΎع تكنϭلϭجيΎ المϭϠόمϭ ΕΎااتصΎاϭ Εكذلϙ  نمϭظϔيال

ϠمخΎطر ل ΎϡϬن المستخدمين، ϭمن خال إدراكبنΎء عϠيه، ف. في ااستخدامΕΎ الرقميΔاآمنΔ لممΎرسΕΎ جيدا˱ ا
ϭ Δمن خالالسيبراني Ϡتبني الس ϰϠع ϡϬتدريبΏسΎالمن ϙϭ ، نϭنϭأكثر قدرةسيك  ΕΎالتحدي ΔϬاجϭم ϰϠع

Δاطن إن. السيبرانيϭن ن يالمϭكϠي الذين يمϔيك Ύمن م ϡϠόعيالϭالϭ  الذين ϡيمثهϠ ّن السدϭ  ل فيϭل اأΎمج ΔيΎحم
يتόرض الشبΏΎ منϡϬ عϭ ϰϠجه الخصϭص، مثΎل عϰϠ ذلϙ حين )المϭϠόمΕΎ، سϭاء في سيϕΎ ااستخداϡ الخΎص 

اإداراΕ )أϭ خال الممΎرسΕΎ المϬنيΔ ( اإنترنΕعϰϠ بόض الجϭ  ΕΎϬأذىائϕ أϭ لمضΎيΕΎϘ  لمحتϭى غير
ΕΎالشركϭ .) ΕΎر التدريبΎاعتب Ώيج Ύكم Δن السيبرانيϭن أن يكΎلضم Δطنيϭال Δجزء˱ا من اإستراتيجي Δاأمني ΔفΎك

όنΎيص  Δدراي ϰϠرار عϘال ΔفيΎكϭ طرΎلمخΎببΕديداϬمل مع التΎόالت Δيϔكي. ϕΎفي هذا السي ، ϭمن انه يبد
ن الϘدراΕ الدفΎعيΔ لϘϠطΎع الϡΎό، سّ الضرϭرϱ عϰϠ الدϭلΔ أن تόزز قدراتΎϬ البحثيϭ ΔقدراتΎϬ الصنΎعيΔ كمϭ Ύتح

ϭ ϰϠمل عόص ان تΎع الخΎطϘالϭ ع المصرفيΎطϘار مع الϭفي ح ϡΎόع الΎطϘال ϙيرإشراϭل سبل تطϭح  ΔيΎحمϭ
 .ااقتصΎد الرقمي

3.4 έΪلق ΰيΰيعϰϠع ΔجϤجϠلرع Γ كامل ΔانجϨΒϠل ضيέأ 
في مجΎل اأمن السيبراني، يجΏ عϭ  ϰϠالتϘنيين المΎهرين النϘص الحΎصل في المتخصصين مϭاجΔϬفي سبيل 
Δمϭالحك، ϭنبΎج ϰإلΎϬ  ΕΎالمنظمϭ المدارسϭ ΕΎόمΎقي الجΎبΔنيΎبنϠال ΔόمΎص الجϭلخصΎبϭ ر في برامجΎااستثم ،

إعداد منΎهج  عϠيϡϬكمΎ يجΏ . راني عبر خϕϠ منصΔ أكΎديميΔ سيبرانيΔ متخصصΔالتϭعيΔ حϭل اأمن السيب
 ΔيόمΎج Δمخمتخصص Ώى تلتدريϭي المستόصين رفيϭ بينϭهϭن مϭنϭة يكϭجϔين لسد الϠدة م΅هϭجϭبين الم

 .الόرض ϭالطΏϠ في مجΎل اأمن السيبراني
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 Ύن كمϭينبغي أن يكϭ عϭضϭعي بمϭئل الΎمن اأمن الرقمي جزء˱ا أسمس Ύ˱سيΎ هجΎلي غير منΎόال ϡيϠόالت
 بΎلتΎلي، فΎنه يتόين عϰϠ كل م΅سسΔ. مجΎل اأمن السيبرانيب المستϘبل متخرجيتόريف بمΎ يضمن المتخصص 

في تϭعيΔ التي تϘدϡ لΎϬ دϭراΕ تدريبيΔ أϭليΔ أϭ مستمرة بدمج درϭس  الجΕΎϬأن تضمن قيϡΎ  من هذا النϭع
 .لطابΎϬ يϘدϡمϬني دϭراتΎϬ المختϭ ΔϔϠأن تόتمد هذه المϭاد مع كل تدريΏ منΎهج مجΎل اأمن السيبراني في 

في صΏϠ المϭاد التϠόيميΔ التي " اأمن السيبراني"دمج  به أن يόمل عϰϠ جدا˱ مرغΏϭ من الأيضΎ˱ سيكϭن 
 ضϭعادخΎل مϭ، بمΎ في ذلϙ (منΎهج مΎ قبل الجΎمΔό)بتكنϭلϭجيΎ المϭϠόمΕΎ في نظϡΎ التϠόيϡ الϭطني  تختصّ 

الدراسيϭ Δالحصص الϔصϭل  ضمنحϔزة مالمنΎهج المدرسيϭ Δاجراء أنشطΔ مبتكرة ϭ ضمناأمن السيبراني 
ϭ ΔمΎالبرامج اقϭ ΔديميΎااك ΕΎريΎالمب ΔالتدريبيΔيϔالصي Ύغيرهϭ... 

 Δطنيϭال ΔلΎكϭمن ال ΔيΎبرعϭ Δلϭالد ϰϠع Ώيجϭ Ύلأمن السيبراني كم ΕΎمϭϠόالم ϡنظϭب ϡϭϘأن تϘجراء تΎ ϡيي
ϭهذا يتطϭΔ.  ΏϠالطϭيϭΔ Ϡالمتϭسط ةالϘصير يΕΎتدريΏ اأϭليϭ Δالمستمرة في المداحتيΎجΕΎ برامج الشΎمل 

في م΅سسϭ  ΕΎالΎόمΔ التϠόيϭ ϡجميع الجΕΎϬ الΎϔعΔϠ ذاΕ الصΔϠ في اإدارة التربيϭ ΔتϭΎόن˱Ύ نشط˱Ύ مع ϭزارة 
 .النΎϘبΕΎ الόمΎليΔايضΎ˱ ذلϙ عϰϠ أن يشمل الϘطΎع الخΎص، 

تحديد التكنϭلϭجيΕΎ الرئيسيΔ التي تتطΏϠ مόرفΔ متόمΔϘ في عمϠيΕΎ اأمن السيبراني عϰϠ الدϭلΔ كمΎ ينبغي 
Δقϭثϭم Δرقمي Δير بيئϭتطϭ ءΎمن اجل بن. 

لم΅سسΕΎ في االمϭارد البشريϭ ΔحداΕ  تόملأيضϭ ˱Ύكجزء من عمϠيΔ التϠόيϡ المستمر، ينبغي أن 
ΕΎالشركϭ ، ϰϠع ،Δميϭالحكϭ ΔعيΎااجتم ΕΎعΎطϘضمن ال Δلϭ΅المس ΔنيϬالم ΕΎدة في البيئϭجϭالم ϙϠت ΔصΎخϭ

 .أمن السيبرانيابث الϭعي حϭل قضΎيΎ ايضΎ˱ برامج لالذϱ يتضمن ϭااستΎϔدة من التدريΏ الرقمي 

ϭ Ύين المدنيين فيكمϔظϭالم ΔيϠة كϭدع ϡأن تت Ώطني لإدارة يجϭد الϬόمع الم ΔلشراكΎبϭ  ΔنيϬالم ΕΎبΎϘالن
Δالمختص ، ˱Ύόمل مόيذ من اجل الϔتنϭ يرϭللتط Δالمستمر المصمم ϡيϠόمسد ابرامج الت ΕΎجΎي اإدارة حتيϔظϭ

في مجΎل اادارة الخΎص الϘطΎع المϭجϭدة لدى  ϭالتطϭرمتنΎسبΔ مع ϭتيرة النمϭ  صبحالΎόمϭ ΔمديريΎϬ لت
 .الرقميϭ Δاأمن السيبراني

ϭΔلϭفي ان الد ϙا ش  ΕتΎب ΎϬتΎعΎقط ΏϠمي ب΄غϠόزيز البحث الόت ϰإل ΔجΎجيدا˱ الح ϙجي في تدرϭلϭالتكنϭ
Δالرقمي ΕاΎبحيث المج ، ϰϠمل عόال Ώيتشجيج ϰϠع ΔنيΎبنϠث الϭهد البحΎόمϭ ΕΎόمΎبع الج ϡϭϘأفضل أن ت Ώجذ

لمجΎل من اجل في هذا ا خططبطرح الحكϭمΔ تبدأ لذلϙ من المϔترض ان . الϭϘόل في مجΎل اأمن السيبراني
 ϰϠمل عόالϭ Ώهد التدريΎόبين م ΔلΎόϔال Δع تشجيع الشراكΎطϘعالΎنيالصنϬالمϭ ي ϰإل ϱهذا سي΅دϭ ، ϕϠار خϭح

 Δلϭبين الد ΔدلΎمتب Δόϔمنϭ يϘيϘني حϭΎόت ΔϬفي اأمن السيبرانيمن ج ΔϠعΎϔال ΕΎϬالجϭ ΔنيΎث ΔϬمن ج . ϕيϘلتحϭ
 :التΎليΔينبغي النظر في اإجراءاΕ ، هذا الϬدف

 Δمϭالحك Ύتبرهόالتي ت Δجيϭلϭالتكنϭ ΔميϠόال ΕاΎتحديد المج ΔϬمن ج  Δالسيبراني ΔعΎط الصنΎسϭاϭ
ΔديميΎط اأكΎسϭاأϭ ΎϬان ϰϠع ΔنيΎث ΔϬمن ج ϭ ΔّمϬم  ϰϠمل عόال ΎϬϬاجϭالتي ي ΔϠالمحتم Εتحديد الثغرا

 .في هذا المجΎل لبنΎن

  مراكزϭ ثϭهد البحΎόمϭ ديميΎمراكز التميّز اأك ϡدعϭ يلϭبتم ϡΎيϘالالΏراه تدريϭدكتϠمن اجل  ل
المϬمΔ، مثل تحϠيل البيΎنΕΎ الضخمϭ Δت΄مين أنظمΔ التحكϡ  البحثيΔ من مΎϘربΔ المجΎاϡϬ Εنيتمك

Ύغيرهϭ ϡϭϠόال ϰϠع ΔئمΎϘث الΎاأبحϭ Δقϭثϭالم ΔعيΎالصن... 
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  ϰϠمل عόء مراكز الΎتميّز إنش( ˱Ύايضϭ ΔليΎتشجيع المراكز الح ) نϭيك ΏϠمن صΎϬمΎء  اهتمΎمϠόال Ώجذ
عϰϠ تόميϕ الشراكΔ النشطΔ بين الجΎمϭ ΕΎόالحكϭمΔ ايضΎ˱ من نΎحيΔ ثΎنيϭ ، Δالόمل الكϭϔئينϭالبΎحثين 

Δالسيبراني ΔعΎالصنϭ . Ώيجϭ Ύص، التركيز كمϭجه الخصϭ ϰϠع Δاهمي ϰϠع ϡدع ΔعΎصنϭ يرϭتط
 .في مجΎل اأمن السيبراني نشيطΔشركΕΎ جديدة إنشΎء لسيبرانيΔ الرائدة ϭتشجيع المنتجΕΎ ا

  تشجيعϭ ثϭيل البحϭتم ϰϠع ΕΎعΎىالصنϭالمست Δόرفي Δأمني Εداόير مϭى أمن  تطϭلتحسين مست
 .المنتج لϠشركϭ ΕΎالجمϭϬر الϡΎό عϰϠ حد سϭاء

 Ύόمϭ ديميΎمي لمراكز التميز اأكϭالحك ϡالدعϭ يلϭفير التمϭفي ت ΔمϬث المϭلبحΎب ϰنόث التي تϭهد البح
Δالرقمي ΕΎنيϘدة عدد الخبراء . التΎراه لزيϭالدكت ΕداΎϬش ϱئزΎحϭ راهϭالدكت Ώطا ΔيΎبرع ϡΎيϘالϭ Ύكم

 .اامن السيبرانيفي مجΎل الϠبنΎنيين 

  بين Δزيز الشراكόمراكز تϭ ثϭع الالبحΎمن خال قط ،ΔتيΎمϭϠόالم ΔعΎتشجيع صن Δالمنح الدراسي
 مبΎدىءذا الشكل من التϭΎόن ه ϭيحترϡكمΎ . الدϭلΔجΎنΏ من  Δث الممϭلΎبحϭالتمϭيل الثنΎئي ϭاأ
 ، ممΎ يόزز المΎϬراΕ التϘنيΔ في مجΎل اأمن السيبراني لأشخΎص بشكل دائϡالمسϭΎاة ϭالجدارة 

 .المόنيين

  من الخبراء ϕء فريΎإدارةانش ΔليΎالت ΕΎمϬد اليه المϬόست ϱالذϭ Δالرقمي ΔϘالث: 

  ΕراΎϬم ΏϠالتي تتط Δالرئيسي ΕΎنيϘتحديد التΔرفόمϭ ل اأمن السيبرانيΎفي مج ΔϘمό؛م 

  المستمرة؛ϭ Δليϭاأ ΔيميϠόالت ΕΎجΎااحتي ϡييϘت 

 ؛Ύيرهϭتط ϡدعϭ ثϭرصد البح 

 راه؛ϭالدكت ΔϠمن حم ΏΎالشب ϡدع 

  البحث ϡدعϭ يلϭتشجيع التم Δالرقمي ΕΎنيϘل التΎعي في مجΎير الصنϭالتطϭ. 

 ن في الϘطΎع الϭ ،ϡΎόبصϔتϡϬ يمثϭϠن جΕΎϬ فΎعΔϠ رئيسيΔ في الحيΎة الΎόمΔ،ين الΎόمϠيالمϭظϔ ا شϙ في أن
 لذلϭ ϙمن اجل. عϰϠ مختϠف مستϭيϭ ΕΎظΎئϡϬϔ، أهميΔ حمΎيΔ البيΎنΕΎ التي لديϭϡϬإلϰ أن يدركϭا،  يحتΎجϭن

 :ان تόمل عϰϠ يجΏ عϰϠ الدϭلΔ، سيبراني مكϭنΕΎ البϠد ϭمنع أϱ تϬديدتحسين حمΎيΔ جميع 

 ΕΎمϭϠόالم ϡبنظ ΔصΎن خΎأم ΔسΎير سيϭمن خال تط ΎϬب ΔصΎالخ ΕΎمϭϠόالم ϡزيز أمن نظόت ΎϬلدي 
 ΕاΎااتص ΔبشبكϭΔتيΎمϭϠόالمϭ  نΎضمϭ Ύكم Εامن االتي تربط بين اإداراΔلϭزة المحمϬأج. 

  اجراء ΔسΎسي ϕلمدى تطبي ϱϭسن ϡييϘمناأت  ϰϠمالسيبراني عϭالحك ΕΎمϭϠόالم ϡينظ ΔليΎόلمدى فϭ Δ
التي  ΅شراΕبΎلم مجϠس النϭاϭ ΏالϠجΎن المختصΔ فيه،يجΏ إباύ كمΎ . تخذة في هذا المجΎلالتدابير الم
أيض˱Ύ مدى ϭتϙϠ التي تشمل  التطبيϕ الϠόϔي لسيΎسΕΎ اامن السيبراني ϭتطϭر تنϔيذهΎ، تظϬر مدى

 ΕΎصيϭلت ΔبΎسااستجϠل المجΎدرة في مجΎن . اأمن السيبراني الصϭلϭ΅سيضمن المس ،ϡرة أعϭبصϭ
في ااعتبΎر όين م΄خϭذة بالمسΎئل المتΔϘϠό بتόزيز أمن نظϡ المϭϠόمΕΎ  أنالكبΎر عن قيΎس الجϭدة 

 .قيΎسΎϬ عϰϠ أسΎس منتظϡ سيتϡ الόمل عϰϠ عمϠيϭ Δضع المΎόيير، ϭالتي

 ملόعدة في  الΎمسϠا˱ لΎόف ˱Ύالمدربين تدريبϭ ينϠالمتخصصين السيبرانيين الم΅ه Ώاجتذا ϰϠع ΕΎمϬم
 ϰϠظ عΎϔمي، السيبراني  نماأالحϭϘال،˱Ύايض ϙيشمل ذلϭ  ϡديϘعدة تΎمع المس ϡϠالت΄ق ΔيϠت΄ثيرفي عمΕا 

ΔيديϠϘالت Δاأمني ΕΎيϠمόال ϰϠء السيبراني عΎضϔال. 
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  صرΎمج إدراج عنΎاأمن ابرن ΕΎنΎفي امتحϭ ΔمΎόال Δالخدم ϰϠع Ώلسيبراني في جميع برامج التدري
التϭظيف الخΎصΔ بمϬندسي نظϡ المϭϠόمϭ ΕΎااتصΎاΕ، انϡϬ سيΎόلجϭن احΎϘ˱، بصϔتϡϬ مϭظϔين في 

 .الϘطΎع الϡΎό، البيΎنΕΎ الحسΎسϭ Δالتي يجΏ أن يόرفϭا كيϔيΔ حمΎيتΎϬ عϰϠ مستϭى كل ϭزارة ϭادارة

  ى الت΄كد من أنϭالمست ϰϠل اأمن السيبراني هي عΎفي مج ϡΎόع الΎطϘين في الϠمΎόين الϔظϭالم Δتجرب
ϡϬال فترة خدمتϭاأمثل ط. 

  زةمنحϬن  أجϭنΎϘال ϕتطبيΕΎطϠالسϭ  في ΔاليϘمن ااست ΔليΎع Δع المصرفي، درجΎطϘالϭ ،ΔمΎόال
، ϭالϘراراΕ التشغيϠيΔ، من كترϭنياإلالمسΎئل المتΔϘϠό بΎأمن السيبراني، البنيΔ التحتيΔ، سير الόمل 

ΎϬب ΔϠكϭالم ΔيϠالداخ ϡΎϬلمΎب ΎϬتϠاأمن . حيث ص Δمع استراتيجي Ύ˱دائم ϡΎόج الϬهذا الن ϕافϭأن يت Ώيجϭ
في الدفΎع السيبراني لϠحكϭمϭ ،Δالتي يجΏ ضمΎنΎϬ من خال ϭكΎلϭ ΔطنيΔ تشكل عϰϠ أعϰϠ مستϭى 

 .الϭطني

  في ϕالتدقي ΕΎيϠمόل Δنتيج ϱϭنصف سن Ύ˱رير˱ا سريϘزراء تϭرئيس ال ϰϘϠط اليتΎϘنϭ ΕΎجمϬالϭ ΕديداϬت
Δنيόالم ΕΎϬمن جميع الج ΔϘالمنس ΔبΎااستجϭ Δف السيبرانيόالض. 

 الϘاست ϰϠظ عΎϔالحΔي  Δالازم Δارد البشريϭالم Δبئόت ϙفي ذل Ύرار السيبراني، بمϘن في صنع الΎلبن
 .نيϭϭΔضع الميزا

3.5 ΔجϨلرقϭ ΔاعجϨلص ΕέΪلق ΰيΰيع 
Ϡترϭيج عϰϠ المستϭى الدϭلي أن يόمل لϭالمحϠي تنميΔ ااقتصΎد الرقمي ل بيئΔ م΅اتيΔيجΏ عϰϠ لبنΎن تطϭير 
Δته الرقميΎخدمϭ تهΎلمنتج . Ύكم Ώيج Δلϭالد ϰϠن أن تضمن أن عϭتك ΔفΎك ΕΎشركϭ Εد من إداراϠالب ΕΎنϭمك

 مستϭيΕΎ من الثϭ ΔϘاأمΎنب تحظϰلحصϭل عϰϠ المنتجϭ ΕΎالخدمΕΎ الرقميΔ التي ا بΎستطΎعتϭΎϬمϭاطنين 
 :الόمل عϰϠ يجΏ عϰϠ الدϭلΔ، لϬذا الغرض. التϬديداΕ السيبرانيΔ تتاءϡ مع

  زيزόتϭ يرϭضتطϭرόطني المϭال Δالسيبراني Δل اأمنيϭϠالحϭ ΕΎالخدمϭ ΕΎمن المنتج ،ϙذلϭ  نϭΎόلتΎب
 Εزاراϭمع ال Εااداراϭ ΔϔϠالمخت(ΕاΎااتص، ΔعΎد ،الصنΎالدا ،ااقتصΔيϠع ،خΎن  ،الدفϭ΅الش

ΔرجيΎالخ، Δااداري Δن التنميϭ΅لش Δلϭزير الدϭ Ώإلخ ، مكت )...ϭ مع ϕلتنسيΎب ˱Ύايض Δطنيϭال ΔلΎكϭال
تϬدف سيΎسΔ صنΎعيϭ ΔطنيΔ أن تόتمد كمϭ ΎيجΏ عϰϠ الدϭلϭ.  Δنظϡ المϭϠόمΕΎ يلأمن السيبران

 Ύعبره ϰاأمن تال ΕΎخدمϭ ΕΎير منتجϭتط ϰϠع ΎϬόتشجيϭ Δطنيϭال ΕΎزيز الشركόΏϭسΎحϠل . Ύكم
 Ώيجϭ ΔشئΎالنϭ الجديدة ΕΎيل عمل الشركϬتسϭ أمر تشجيع ΎϬϘتΎع ϰϠأن ت΄خذ ع Ύ˱أيض Δلϭالد ϰϠع
ϭ ˱Ύل حديثΎمل في مجόالتي ت ΔعΎصنϭ مناأمن السيبراني ΎϬتمكين ϭتط Δسيبراني ΕΎج منتجΎإنتϭ ير
 .ϭقΎدرة عϰϠ المنΎفسΔة متطϭر

  ن معϭΎόالت ΔفΎك ΔحϠالمص ΏΎال -أصح ΕΎل شركΎفي مج ΔϠمΎόص الϭجه الخصϭ ϰϠاأمن السيبراني ع
-  ϭ ΕΎفير مع الم΅سسϭمن اجل ت ΔديميΎرة الازمين لفرص اأكϭالمشϭ Ώسد احتيالتدريΎ ΕΎج
أمن السيبراني مجΎل امزدهر ϭمتطϭر يόمل في  ϭنظر˱ا أن ϭجϭد قطΎع. ϘطΎعين الϭ ϡΎόالخΎصال

 ΕΎير فرص بϭتط ϰإل ϰόأن تس Δلϭالد ϰϠن عΈطني الحديث، فϭد الرقمي الΎااقتص Εراϭد من ضرόي
التϭΎόن مع الϘطΎع الخΎص في مجΎاΕ التدريϭ ΏالتϠόيϭ ϡأن تόمل عϰϠ تόزيز المرافϕ التي تόمل في 

ΎϬϠزيز عمόتϭ ΕراΎϬالم ϰϠظ عΎϔل في سبيل الحΎهذا المج .Ύمن جΎϬين ، نبόيت ˱Ύايض ϰϠالعΕΎالتي  شرك
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ΕΎالشركϭ Δمϭد الحكϭل اامن السيبراني أن تزΎمل في مجόت ΎϬنبΎمن ج  ΕΎنيϘجه من التΎتحت Ύبم
 .المتطϭرة، ϭمن تدريϭ ،Ώكمϭ ΎتϘديϡ مΎ يϠزϡ من المشϭرة

 جΎشراء /  انت Δقϭثϭالم Εداόل اأمن السيبراني المΎلكشف في مج  ΕديداϬت΄مينالتϭ  من ΔيΎالحم
 ،Δالسيبراني ΕΎجمϬأخصالΎل ب Δالتحتي ϰي البنϠمشغΔيϭالحي Δاأهمي Εذا  ϰال ΔفΎإضΎب ϰϠمل عόال

ان مόظϡ اأجϬزة ϭالمنتجΕΎ الرقميΔ . منتجΕΎ رقميΔ محمϭلΔ آمنΔ لجميع الϘطΎعΕΎالحΎجΔ الϰ ت΄مين 
 ΕΎت΄مين منتجلϙ فΎن الόمل عϰϠ لذ. من اامΎن الرقمي المتΎحΔ في السϕϭ اليϡϭ ا تمϙϠ مستϭى كΎفي

من هنΎ يجΏ ااهتمϡΎ . ميزة تنΎفسيΔ بين الشركΕΎسيόتبر حتϱϭ عϰϠ مستϭى أمΎن كΎفي هϭ بحد ذاته ت
ΕΎ المϬمالمستخدمΔ في تظϬر مدى مطΎبΔϘ المόداΕ  سيبراني عمϠيΔ لتϘييϭ ϡاعطΎء شΎϬداΕ أمنبϭضع 
Δيϭالحي ϠييرلΎόل مΎفي مج Δعϭضϭالم Ύاامϭ السيبراني ناامن. 

  Δطنيϭال ΔلΎكϭمل من خال الόلأمن السيبراني ال ΕΎمϭϠόالم ϡنظϭ يϠجميع مشغ Δتسميϭ تحديد ϰϠع
 Δالتحتي ϰالبنΔيϭالحي Δاأهمي Εذا  Δاأمن السيبراني المخصص ΕΎسΎلسي ϡϬϘن تطبيΎدف ضمϬد بϠفي الب

 .المجΎل لϭ ϡϬدفϡϬό الϰ اعتمΎد أفضل الممΎرسϭ ΕΎالمΎόيير المتبΔό في هذا

 ΕΎت΄هيل منتج ϰϠمل عόال  ΎϬعتΎتحديد مدى منϭ ΎϬب ΔϘϠόالمت ΕΎالخدمϭ زةϬاأجϭ اأمن السيبراني
بخΎصΔ تϙϠ التي يمكن أن تόرض أنشطΔ تكنϭلϭجيΎ المϭϠόمΕΎ في البϠد لϠخطر من خال ضόف 

 .السيبراني ϭالϬجمΕΎ السيبرانيΔ التي ترعΎهΎ الحكϭمΕΎلتجسس امنΎعتΎϬ اتجΎه 

3.6  ΔجϠحϤل نياΒلسج أمن Εشاكا ΓΪليمساعϭΪل ϯϮسرϤل ϰϠع 

 ϱرϭن من الضرΎبنϠأن ل ϡر يدعϭعي متطΎع صنΎل اأمن السيبراني،  مختصقطΎأجلفي مجϭ  ϰϠع Ώيج ϙذل
Δمϭبـ الحك ϡΎيϘال: 

  بين ΔنيϭΎόالت ΕدراΎالمب ϡالدع ΕΎنϭالمك ΔϔϠمخت Δالرقمي ΔعΎفي الصن ΔϠمΎόع الΎطϘى الϭمست ϰϠع
التنميΔ ااقتصΎديΔ لϘطΎع صنΎعΔ اأمن السيبراني بϬدف  ان تشجعيجΏ عϰϠ الحكϭمϭ ΔكمΎ . الخΎص

 ΕΎمنتج ϰϠن عΎد لبنΎاعتم ϡالتي تضمن عدϭ اأمن السيبراني ΕΎخدمϭ ΕΎي لمنتجϠير المحϭتشجيع التط
 .لسيطرة ϭشرϭط الدϭل المنتجΔ لΎϬيخضع استخدامΎϬ في الΎόدة اأمن اأجنبيϭ Δالتي 

 قدرةϭ رةϭزيز صόني ا تΎبنϠض الϭرόلمΔفسيΎيل  التنϬتسϭ رجΎلفي الخϭالصغيرة  امر دخ ΕΎالشرك
Δليϭالد ϕاϭاأس ϰإل ΔشئΎالن ΕΎالشركϭ Δسطϭالمتϭ . Εبين اإدارا ϕزيز التنسيόتϭ ΔϠهيك ϡان تت Ώيجϭ

 ΔϔϠالمختϰϠمل عόهذا الغرض من اجل ال ϕيϘتح .Ύشϭ Δمنظم Δيذ خطϔتنϭ ضعϭ Ώيج Ύكم ϡلدع ΔϠم
 ΎϬب ϡϭϘالتي ت Εد اإجراءاϭز حدϭΎتتج ΕΎاحدة من الشركϭ دة كلΎع ،Δميϭالحك ΕΎيئϬالϭ Εزاراϭال

ΔفيΎغير كϭ ردةϔمنϭ Δلϭزόن مϭتك Ύم ˱ΎلبΎالتي غϭ . ϡالتي تحك Εاإجراءا ΔفΎضيح كϭت Ώيج Ύكم
هذه  ϭتشجيعتحسين السيبراني ϭالخطϭاΕ الازمΔ التي تϬدف الϰ عمϠيΕΎ تصدير حϭϠل اأمن 

ΕΎالمنتج. 

  ΎϬل اليϭصϭط الϭلشر Δاضحϭ حϭفي اأمن السيبراني، مع شر ΔϠعΎϔال ΕΎϬجϠمحددة ل ϡدع Δء أنظمΎإنش
ϕالتطبي Δيϔكيϭ .ϱازϭلتΎب ،ΔليΎالح ϡالدع Δأنظم ϕتطبيϭ لϭصϭط الϭتحسين شرϭ ضيحϭت Ώيج. 

 ل اأمن السيبرانيϭϠفي تصدير ح ϡتحكϠل Δاضحϭ Εضع إجراءاϭ. 
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 όيير اأمن في دمج مΎϭ طϭشر ΕΎالمشتري ΔفΎفي ك Δالرقمي ΕΎالخدمϭ ΕΎشراء المنتجϭ رΎاختي ΕΎيϠعم
ΔمΎόال. 

3.7 ιاΨلϭ ϡلعا اعجنτلق بجن ϥϭلرعا ΰيΰيع 
اأϭل ϭالرئيسي رئيسي لϠخدمΕΎ، تόتبر المستخدϡ  ان الحكϭمϭ ΔبصϔتΎϬ جΔϬ فΎعΔϠ رئيسيΔ في ااقتصΎد ϭمزϭد

بين الϘطΎعين الϭ ϡΎόالخΎص في في الόاقΔ ان خϕϠ نΎϔذيΔ أكبر كمϭ Ύ. لمنتجΕΎ اأمن السيبراني عΎليΔ المستϭى
مستϔيد من هذه ، كمΎ سيمكن كل يϭمΎ˱ بόد يϡϭلبنΎن سيضمن تόزيز الجϭϬد الϭطنيΔ في مجΎل اأمن الرقمي 

 لذلϙ سيكϭن من الضرϭرϱ عϰϠ الدϭلΔ. لتΎόمل مΎϬό بشكل أفضلمن اكتشΎف التϬديداΕ السيبرانيϭ Δا تجΕΎنالم
ϰϠمل عόان ت: 

  صΎع خΎير قطϭتطϭ ءΎتشجيع إنش ϰنόبي ΔعΎاأمن السيبراني، صن ϙذلϭ نϭΎόلتΎبينب  ΕΎيئϬال
 .الحكϭميϭ ΔاأϭسΎط اأكΎديميϭ ΔالϘطΎع الخΎص

 ϭدف حصϬب ΔتيΎمϭϠόالم ΔعΎع الصنΎقطϭ Δمϭن بين الحكϭΎόزيز التόيتϔيك Ύم ϰϠع ΎمϬمن  هل كل من
عϰϠ كل طرف منϬمΎ أن المϭϠόمΕΎ التي يجΏ  تϭافرمϭϠόمΕΎ استبΎقيΔ حϭل التϬديداϭ ،ΕبϬدف ضمΎن 

 .ϘدمΎϬ بϬدف تόطيل هذه التϬديداΕي

 تشجيع الشراكΔ عدΎلمس ΔتيΎمϭϠόالم ΔعΎع الصنΎقطϭ Δمϭعدة التي  تهبين الحكΎجه المسϭفي تحديد أ
ϕϘااب له تحϭ ϭر النمΎل تكΎفي مج ΔصΎخϭاامن السيبراني ΕΎعΎصن. 

 المخ ΔشئΎالن ΕΎشركϠل ϡدعϭ يزϔتح ϡΎء نطΎتإنش ΔصΎأمن السيبرانيب. 

  Δن بيئΎل لبنόلي من اجل جΎع المΎطϘن مع الϭΎόجه التϭ في Δمحصن ΕΎقϭبيع المسر ϰن إلϭόالذين يس
 .ϡΎϬ التي يόمϭϠن بϭاسطتتόطيل شبكΎتϬتϔكيϭϭ ϙا˱ الϰ الرقميϭ ،Δص

  ملόمعال Δطنيϭال ΔلΎكϭلأمن السيبراني ال  ΕΎمϭϠόالم ϡنظϭϰϠع ΔيϠيل عمϬتس  Δالمكتسب Δرفόل المϘن
الόمل عϰϠ لديΎϬ إلϰ الϘطΎع الخΎص، من أجل مسΎعدته عϰϠ ااهتمϡΎ بΎأمن السيبراني الخΎص به، مع 

النمϭ  ϭقفيسΎعد في اكتشΎف ϭمر ، ان هذا األخدمΔ الم΅هϠين ϭالجديرين بΎلثΔϘتحديد دقيϕ لمϭفرϱ ا
كمΎ يجΏ الόمل عϰϠ دمج متطϠبΕΎ . قطΎع اأعمΎل الذϱ يستϬدفعدد الϬجمΕΎ السيبرانيΔ  فيالحتمي 

 ΕΎمϭϠόالم Ύجيϭلϭبتكن ΔϘϠόالمت ΕΎόالتشري Εداϭمسϭ ΔمΎόل الشراء الΎاأمن السيبراني في اعم
 :سيبراني، ϭكل ذلϙ عبرϭااتصΎاΕ، مع الحرص عϰϠ تحϔيز النمϭ في قطΎع اأمن ال

 ؛ ΔمΎόالشراء ال ΕΎيϠفي عم Δالرقمي ΕΎالخدمϭ ΕΎر المنتجΎيير اأمن في اختيΎόدمج م 

 طر لأمن السيبراني ؛Ύيل مخϠبتح Ύ˱بϭمصح ϡدϘرض المόن الΎفي إذا كΎف΄ة اضΎمل مكΎع ϡديϘت 

  Δر المترتبΎاآث ϡييϘبت ΎϬالمخصص في ϡسϘانين في الϭϘالت΄كد من تضمين ال ˱Ύقسم ،ΎϬϘتطبي ϰϠع
 .مخصص˱Ύ لϠتكنϭلϭجيΎ الرقميΔ بمΎ في ذلϙ عن اأمن السيبراني

3.8 έϭΩ ϥϮلقان جقΒτي ΓΰϬأج 
ϰϠع Ώاأمن السيبراني، يج Εدف تحسين قدراϬن  بϭنΎϘال ϕتطبي ΔϔϠزة المكϬذاأجΎاتخ ΔليΎالت Εاإجراءا: 
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  دة قدرةΎزي ΔفΎنكϭنΎϘال ϕزة تطبيϬمع أج ϕلتنسيΎب ،ΎϬالجΕ  ϰϠع ،Δالشريك Δليϭالد ΔنيΎامكϭ قعϭتحديد ت
ϭΔديΎόالم Δالسيبراني Δطيل جميع اأنشطόجمع . ت ΔيϠتحسين عم ϰϠزة عϬاأج ΔفΎعد كΎهذا اأمر سيسϭ

المϭϠόمΕΎ ااستخبΎريϭ Δاستغالϭ ،ΎϬفي الحصϭل عϰϠ مϭϠόمϭ ΕΎقΎئيΔ حϭل نϭايϭ ΎقدراΕ المΎϬجمين 
 .السيبرانيين

  فϠد مختϭϬزيز جόن تϭنΎϘال ϕتطبي ΔϔϠزة المكϬاأج ΔليΎόدة فΎدافمن اجل زيϬقيف استϭتϭ  ΔكمΎمحϭ
ان ϭاجΏ هذه اأجϬزة في كل ϭقΕ . بΎلتنسيϕ مع الشركΎء المحϠيين ϭالدϭليينϭ أينمΎ كΎنϭا المجرمين

 ϱالتصد ϭمجرمين السيبرانيينهϠاطنين  لϭالم ΔجمΎϬم ϰϠن عϭالذين يصرϭأ  ΕΎالشركϭأ  ΕΎالم΅سس
 .تϔكيϙ بنΎهϡ التحتيϭ ΔالشبكΕΎ التي تسϬل عمϡϬϠ الόمل عϰϠ نΎنيϭ ،Δذلϙ من خالالϠب

 نϭنΎϘال ϕتطبي ΔϔϠزة المكϬاأج ϰϠع Ώيج ،ΔϬع المصرفي من جΎطϘال ϰϠع Ύكم ΔنيΎث ΔϬأن من ج ،
 ΎدهمϭϬاصا جϭاأمن السيبرانيالتي تي ΎيΎل قضϭعي حϭال ϡميόتϭ نشرϭ دةΎفي زي ϡهΎس. 

  دة اإتحسينΎع ϡالتي تتϭ ΕΎϘيϘن في اجراء التحϭنΎϘال ϕزة تطبيϬأج ΎϬόالتي تتب ΔئيΎضϘال Εجراءا
 . المختصΔ السϠطΔ الϘضΎئيΔشراف Έب

  أن Ώيج Ώن هذا التدريΎى، فϭني الرفيع المستϬني المϔال Ώالتدري ϭمل في التمكين هΎع ϡأن أه Ύبمϭ
ϭيمكن لϬذه الجΕΎϬ عبر ϭضع . όمل المخبرϱمبنيΔ عϰϠ ال عمϠيϭ ،Δدϭراϭ ،ΕتمΎرين، تدريبΕΎيشمل 

 Δالتدريبي ΔيϠمόزز هذه الόتϭ دة أن تسرعϭزيز الجόلت ΔفيΎاض Εاجراءا–  Εتشمل هذه ااجراءاϭ
 Δالمتخصص ϕرϔالϭ Δاأمني ΕΎالم΅سسϭ ΕΎيئϬمع ال Δالمخصص ΔيϠالتشغيϭ ΔنيϘالتϭ Δاإجرائي ΕΎاقόال

 .بΎدل المنتظϡ لϠمϭϠόمΕΎبΎلت مدعϭمΔ، في اأمن السيبراني الدϭلي

 نϭنΎϘال ϕتطبي ΔϔϠزة المكϬف اأجϠبين مخت ϕزيز التنسيόل ، تϭليل حΎالتحϭ ΕΎمϭϠόدل المΎتب ϙفي ذل Ύبم
ΕديداϬالت ΔفΎك. 

 ΕΎمϭϠόالم ϡمل مع أمن نظΎόالتي تت Δالمختص ΕΎطϠسϠل Δيϭلϭأ ΔيΎقϭالϭ Ώالترق ΔيϠل عمόيمكن . جϭ
بيΎنΕΎ  تتϰϘϠ هذه المنصCTI-." ΔالسيبرانيΔ  خبΎراΕ لϠتϬديداΕمنصΔ ااست"تحϘيϕ ذلϙ عبر انشΎء 

 ΔيϠدر المحΎالمص ΔفΎمن ك ΔϠاصϭرة متϭبص(لΎفي هذا المج ΔϠمΎόال Δطنيϭال ΕاΎكϭجميع ال ) Ύ˱ايضϭ
Δدر اأجنبيΎمن المص . ϰϠل عϭالحص ϡقد يت Ύمن خال شراء كم ΕΎنΎهذه البي ΕΎنΎمن البي ΕΎعϭمجم

 ΔريΎالتج"(يϘϠالتΕΎم )" Δيدة بنسبΎمح ΕΎمϭϠόفر مϭالتي تϭ ،Δالمتخصص ΕΎيل من الشركϠمن عدد ق
211 ٪ ،Δأجنبي Δمϭحك ϱمن قبل أ ˱Ύغير رسمي ϭأ Ύ˱ا رسمي Δمϭغير مدع ϱأ . Ύفكمϭمل سόت " Δمنص

ΕديداϬتϠل ΕراΎااستخب Δاة "السيبرانيϭكن  ΔبΎطني استجϭال ϕريϔالΉارϭلط ΔتيΎمϭϠόالم (CERT-

LB) ، ϱالذϭΏلأمن السيبراني يج Δطنيϭال ΔلΎكϭه في كنف ال΅Ύإنش ΕΎمϭϠόالم ϡنظϭ .ϰϠع Ώيجϭ 

البيΎنϭ ΕΎالتنبيϭ ΕΎϬاإنذاراΕ المبكرة ϭمΎ إلϰ ذلϙ إلϰ كΎفΔ  تϘϠيمΕΎستجΎبΔ الϭطني تϭفير فريϕ اا
 ΔيϠالمح ΕΎمϭϠόامن الم ΕΎمراكز خدم(SOCs.) 

  Εزيز قدراόزة ا اأمنتϬأج Δالجيش، من خالالسيبرانيϭ ΕراΎل، استخبΎسبيل المث ϰϠت΄مين ، ع
ϡالدعϭ Δالتدريبي Εراϭاأمن السيبراني ، الد ΕاΎكϭ من Δόالمتب ΕΎرسΎأفضل المم ϰϠتمد عόت ΎϬϠόجϭ

ΔدمϘدان المتϠالب ϡظόفي م ΔϠثΎالمم. 

 ن، من خالϭنΎϘال ϕتطبي ΔϔϠالمك Δطنيϭزة الϬاأج ΔفΎبين ك ϕيل التنسيϬسبي، تس ϰϠلعΎل المث ،
ϭتϭفير التسϬياΕ الازمΔ فيمΎ ، استضΎفΔ اجتمΎعΕΎ دϭريΔ مشتركΔ لمنΎقشΔ مسΎئل اأمن السيبراني
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ϭاستضΎفΔ تدريبΕΎ ااستجΎبΔ ، الحϭادث السيبرانيΔ الϭطنيΔ ااجتمΎع ϭالرد عϰϠبينΎϬ من أجل 
ΔيϠالمح Δادث السيبرانيϭحϠل. 
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 أهΪف: لϔصل لابع

 ϰϠع Ώلأمن السيبرانييج Δطنيϭال Δت أن ااستراتيجي Δاطنين، خطϭمϠل ϙكذلϭ صΎالخϭ ϡΎόعين الΎطϘϠمن ل΅
ضمΎن استدامΔ عمΎϬϠ من خال إضΎϔء الطΎبع  يتϡ الόمل عϰϠدفΎعيΔ استراتيجيΔ ضد التϬديداΕ السيبرانيϭ ،Δان 

ΎϬيϠالم΅سسي ع ، ϡيت ϙذلϭعما ΔيϠنعبر تحديد هيك Δيϭ أهدافΔاضحϭ .أخرى، من ن ΔحيΎ أن تتضمن Ώيج
حمΎيΔ ااقتصΎد الϠبنΎني ϭضمΎن خصϭصيΔ في سبيل إجراءاΕ حΎسمΔ مΎ يكϔي من استراتيجيΔ اأمن السيبراني 

ϭضع  فيبشكل رئيسي Ύن الϬدف الرئيسي لϬذه ااستراتيجيΔ الϭطنيΔ يتمثل بΎلتΎلي ف. المϭاطنين الϠبنΎنيين
 ϡأن تترج Ώالتي يج ΕراراϘمن ال Δعϭمجم ˱ΎϘاح ΕجراءاΈبΔل  عمانيόن من تجΎدا˱ لبنϠب Ύ˱مرنϭ در˱اΎقϭ ΎϘ˱اثϭ

 ˱Ύمحصنϭ رقمي سريع ϡلΎرفي عϭالتط. 

 :Ύن هذه ااستراتيجيΔ تصبϭ الϰ تحϘيϕ اأهداف الرئيسيΔ التΎليΔبنΎء عϰϠ مΎ سبϕ، ف

  ان كل من تشجيع ϰϠاأفراد عϭ ΕΎالشركϭ ΕΎالم΅سسϭ Δمϭالحكϱاحد كل ي΅دϭ  رهϭد ϡϬمن Ύكم ϭه
ΏϭϠفي مط ϕΎعي  سيΎد الجمϬهذا الجϰدف الϬي ϱطني؛ الذϭء السيبراني الΎضϔت΄مين ال 

  ت΄مين ϰϠمل عόافرالϭت ϡاستخدا ΔلϭϬسϭ Δالسيبراني ΕΎالخدم، ϭ ΔفيΎϔزيز الشόتΔالرقمي ،ϭ تشجيع
كΔϔϠ اΕ السيبرانيϭ ΔالتϬديد مستϭىخϔض من اجل ϭأخيرا˱ الόمل  الحϭكمΔفي عϰϠ المشΎركΔ المϭاطنين 

 الϬجمΕΎ السيبرانيΔ في الϘطΎعين الϭ ϡΎόالخΎص؛

 ϰϠمل عόال  ΔلΎόفϭ ΔسبΎمن Δآلي ϕتطبي ΎϬمتϬع مϭقϭ عند Εإدارة اانذاراϭ ادثϭالح Δيϔاكي ΎϬόمل مΎόلت
ΎϬعϭقϭ ؛عند 

  Δادث اأمنيϭمل مع الحΎόإدارة الت ϰال ϱت΅د ΔϘبطري Δعنالسيبراني ΔتجΎطر النΎيل المخϠϘتϭ ،ΎϬ تمكن
 Ϙدرة عϰϠ تϘدير التϬديداΕ السيبرانيΔ الحΎليϭ ΔالΎϘدمΔ بدقΔ؛ماكتسΏΎ ال من بΎلتΎلي

 Δالسيبراني ΕديداϬتϠل ΔلΎόϔالϭ Δόالسري ΔبΎادث ، ااستجϭالح ϡمع حج ΏسΎالتي تتن ΕدراϘال ϡاستخداϭ
 ΎϬثϭر حدϭء السيبراني فΎضϔن من اجل التمكن من االكبرى في الΎأم ϰϠظ عΎϔملحϭ Δنϭعمل رϭ

 الشبكϭ ΕΎالبيΎنϭ ΕΎاأنظمΔ المϭϠόمΎتيΔ؛

  ΔنيϘالتϭ Δاإجرائيϭ ΔنيϭنΎϘئل الΎسϭالϭ اأطر ΔفΎير كϭتط ϰϠمل عόال Δن ضد الازمΎع عن لبنΎدفϠل
لحϭادث، ϭضمΎن حمΎيΔ ضد ااستجΎبΔ فΎόلΔ  مع ت΄مينالتϬديداΕ السيبرانيΔ المتطϭرة بشكل مستمر، 

 ؛خدمΎتΎϬ مرϭنΔالحΎϔظ عϭ ϰϠشبكϭ ΕΎبيΎنϭ ΕΎأنظمΔ البϠد 

  التحسينΕدراϘ  ΔيϠدرة المحΎϘااال ϰϠع Δالسيبراني ΕΎجمϬϠل ΔبΎستج ϙذلϭ ذمن خالΎالتدابير  اتخ
ϭ ΔسبΎالمن ϰϠمل عόالΎ˱عϭشي Δالسيبراني ΕديداϬاكثر الت ϡΎالباد ام ΔعΎدة منΎان . زي Δمϭج تحالحكΎفي ت

لذلϭ ϙالسيبراني المحϠيΔ، اامن قدراΕ صنΎعΕΎ كΎفΔ من كذلϙ إلϰ ااستΎϔدة من قدراتϭ ΎϬهذا المجΎل 
 ˱Ύايض ΎϬϘتΎع ϰϠع عϘبشكل نشط ي ΕΎعΎهذه الصن ϡمن دع ΎϬيرمن اجل تمكينϭتط ΎϬأخيرا˱ ان . قدرات
لتحسين مستϭيΕΎ أمΎن الϰ  التي تϬدفتنϔيذ تدابير الدفΎع السيبراني الΎόϔلΔ الحكϭمΔ مس΅ϭلΔ عن 

 تكنϭلϭجيΎ المϭϠόمϭ ΕΎااتصΎاΕ بشكل كبير عϰϠ الشبكΕΎ المحϠيΔ؛
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  ΕΎم΅سسϠعدة لΎالمسϭ ϡالدع ϡديϘرتϭع فϭقϭ اΔادث اأمنيϭلح Δالسيبراني . ΎكمΔلϭالد ϰϠع Ώيج ، ϰϠع
 جراءعند اتخΎذ اابنشΎط مع الϘطΎع الخΎص، سϭاء الϘطΎع الϡΎό ضمΎن تϭΎόن ، ϭجه الخصϭص

أن عمϠيΕΎ إدارة الحϭادث الϭطنيΔ عϰϠ يجϭ ΏهنΎ نشير الϰ انه . ϭقΎئي أϭ عند ااستجΎبΔ لحΎدث مΎال
 من خاله التϡϠό من الشركΎء ϭتبΎدل تϘنيΕΎ التخϔيف من اآثΎر؛ لΎϬ يمكن تتبع نϬج˱Ύ شΎما˱ 

  ن أنΎضم ϰإل Ύًريϭفϭ Ύًادث إلزاميϭعن الح ύاإبا ϡاليتΔلΎكϭ Δطنيϭأمن السيبراني ل ال ϡنظϭ
ΕΎمϭϠόيسمح، الم Ύجميع ممϠشدته؛ لϭ قهΎنطϭ ديدϬالت ϡحج ϡϬϔب 

  Δالجذري ΏΎتحديد اأسب Δااستغال المتكرر المسبب ΕاΎالحد من حϭ ،طنيϭى الϭالمست ϰϠع ΕΎجمϬϠل
 لόديد من الضحΎيϭ ΎالϘطΎعΕΎ؛تطϭΎل االتي 

  ΕΎاقόال ϡاستخدا Δنيόاأطراف الم ΎϬكϠي  معالتي تمϠيدين المحόالص ϰϠاأخرى، ع ΔبΎااستج ϕفر
 من برϭتϭكϭل إدارة الحϭادث؛ جزءا˱ هذا التنسيϕ ليكϭن ϭالدϭلي، 

 ب ϡΎيϘس الΎيϘ رϭى تطϭلمستΔالرقمي ϡجرائϠل Δقϭثϭم ΕياϠتحϭ ΕΎئيΎإحص ϡستخداΎب Δالسيبراني Δالجريم ،
غيΏΎ مثل هذه حΎل في  أنه. ادثϠحϭل عند ااستجΎبΔالمنΎسΏ تϭجيه الόمل ϭذلϙ بϬدف التمكن من 

ΔسبΎذ التدابير المنΎاتخϭ بشكل مستمر ΕΎسΎالسي ϡييϘدة تΎإع ΔمΎόال ΕΎطϠسϠا يمكن ل ،ΕءاΎفي . اإحص
ستخدϡ أدϭاΕ جديدة لرصد تطϭر الجريمΔ السيبرانيΔ أن ت مثا˱ ، يجΏ عϭ ϰϠزارة الداخϠيΔ هذا ااطΎر

όمل الόجيه الϭئج في تΎالنت ϡدف استخداϬ؛بϡΎ 

  ΕΎنΎعدة بيΎء قΎإنشΎب Δمختص Δادث السيبرانيϭاسع من اجل لحϭتمكين كل ااطراف من ااطاع ال ϰϠع
 ΎϬب ΔϘϠόصيل المتΎϔالتϭ لϭلي الحصΎلتΎب ϰϠصل عϔيل مϠديد السيبراني يحدد تحϬالت ΕΎهΎاتج ΔϘبطري 

من . خدمΔ مόينΔ أϭ محدد ااحتيΎجΕΎ الϰ منتجمόرفΔ أϭ / ϭ  المنΎسبΔ تحديد حϭϠل اأمن تمكنϡϬ من
 ϙه ش΄ن ذلϠك ΔعΎيد صنϔاأمن السيبرانيأن ي ΎϬتΎنϭمك ΔفΎبك ،ϭطرΎمخϠل ΎϬييمϘتمد في تόالتي ت،  ϰϠع

 الحϭادث السيبرانيΔ ؛تطϭر البيΎنΕΎ اإحصΎئيϭ ΔالتΎريخيΔ عن 

 ت΄مين Δسيبراني Δبيئ  Δمل آمنόل Δالتحتي ϰي البنϠمشغ Δاأهمي ΕذاΔيϭالحي .ϡϬتϬكل، من ج ϰϠع Ώيج 

اهداف ϭضع ϭتنϔيذ تدابير اأمΎن ϭاتبΎع السيΎسΕΎ اأمنيΔ الخΎصΔ به بشكل يتمΎشϰ مع منϡϬ مشغل 
 ،Δهذه ااستراتيجي ϰϠا عϭϠمόأن يϭ يل مراكزόϔتΕΎيϠمόص الΎالخ ΔاأمنيΔ ل ϡϬا من بϭرصد يتمكن

تϘنيΕΎ تحϠيل ΕΎ الازمΔ لذلϙ، كأن يرتكزϭا عϰϠ كΎفΔ التϘنيϭ الحϭادث اأمنيϭ ΔالتΎϔعل مΎϬό بكΎϔءة
ϙϭϠالترابط، السϭ  دةالذكيΎϔعبر ااستϭ ترة منϠف ΕΎϬافرة.التنبيϭالمت Δاأمني ϡϬل. 

  البرامجϭ زةϬي اأجόئΎتشجيع ب Δل الرقميϭϠالحϭ التي ΕΎبيع المنتجϭ يرϭتط ϰϠترض أن عϔن يϭتك
 ΎϬنفيΎفي اأم ϡصر التحكΎعن ΔϠόϔئيبشكل  مΎϘϠ؛ ت 

  ϰϠع ΏيجΔطنيϭال ΔلΎكϭلأمن السيبراني ال  ΕΎمϭϠόالم ϡنظϭدόمل، بόأن ت  Δالسيبراني Δل البيئΎامتث
كمΎ عϰϠ مستϭى الόنصر التكنϭلϭجي الϔردϱ / الϠبنΎنيΔ لϠمΎόيير اأسΎسيΔ لأمΎن عϰϠ مستϭى المنتج 

 ϱردϔال ϡالمستخد(ΔحϠالمص ΏΎأصح)يير جديدة تΎόفير مϭت ϰϠش˱ ت، عΎمϰ دف الرئيϬمع ال ϭهϭ سي اا
كل جΎϬز مستخدϡ في تكنϭلϭجيΎ المϭϠόمΕΎ ل تصميϡال ضمن من أمΎنعϰϠ بΎلكΎمل الحصϭل 

 ΕاΎااتصϭ ϭأϱأ  ΔيϠبΎن عنده قϭز آخر يكΎϬج ΔلشبكΎل بΎااتص ΔمΎόال Εان انترنϭعبر عن– IP – 
 الΎόمΔ المخصصΔ لϠبنΎن؛ ϭينΎمن الόن
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  ϰϠمل عόجميع  أن يمتثلال ΕΎدمي الخدمϘدرةمΎالص Δاانظمϭ انينϭϘϠل اأمن السيبراني لΎي. بمجϭكمن 
 ϱلالتحدΎالمشغل قدرة الت΄كد من في  في هذا المجϭأ  Δالخدم ϡدϘصر مΎفي عن ϱإجراء تغيير جذر ϰϠع

Δόالمصن Δمن قبل الشرك ΎϬόضϭ ϡالتي تϭ زةϬاأجϭ في البرامج Δن المضمنΎاأم،  Ύتبم ΎϬϠόيج ϕافϭت
كمΎ . المحϠي المنتج في السϕϭهذا قبل إطاϕ المϭضϭعΔ من قبل الϭكΎلϭ ،Δذلϙ  يΔمع المΎόيير الϠبنΎن

 Ώيجϭ ˱ΎأيضϰϠع  ϡن المستخدϭن ان يكΎقدر من اأم ϰدة من أقصΎϔااست ϰϠدر˱ا عΎح قϭالممن ϰϠعϱأ 
 سيϕΎ اإنترنΕ المϔتϭح ϭالمتΎح عϰϠ في نϔس الϭقΕ حΎϔظهمنتج أϭ خدمΔ قΎبΔϠ لϠتطبيϕ تجΎري˱Ύ، مع 

 بحريΔ؛

  ءΎضϔفي ال ΔنيΎاإنس ϡيϘال ϰϠعبر ، السيبرانيالت΄كيد ع ϰϠمل عόزيزالόيير تΎόن  مΎاإنس ϕϭϘح ϡاحترا
ϭ نΎضمΎال ء اأفراداعط ΔفΎئل كΎسϭ التيϰϠل عϭلحصΎب ϡϬرير مصير رقمي  تسمح لϘت ϕح

ΔϠمΎك Δصيϭخصϭ Δالشخصي ϡϬتΎطيόلم ΔفيΎك ΔيΎحمϭ؛ 

  ϰϠمل عόالتغيير ال ΕΎكيϭϠئدة السΎيضمن أن س ΎبمϙϠلا تمتϭ ΕΎϬالجΕΎم΅سس  ΕΎالم΅سسϭ Δميϭالحك
 ΕΎالشركϭ ΔفΎاأخرى كϭ ϡϬόم Δالازم ΕراΎϬالمϭ Δرفόمن ااأفراد الم ϡϬلϭالتي تخ ϡϬسϔع عن أنΎلدف

ϭاتخΎذ التدابير المنΎسبΔ لحمΎيΔ أنϔسϭ ϡϬعمائϡϬ من اأذى النΎجϡ عن الϬجمΕΎ في الϔضΎء السيبراني، 
Δ؛السيبراني 

  نيΎبنϠال Ώόالش ΔعيϭتϰϠع  ΕΎرسΎالممΔء السيبراني  اآمنΎضϔح عبر في الϭمج طمΎبرن ϕيتّبعإطا 
 :ΔالتΎلي الόمل ϭاΕخط

 ع مج دϭضϭعيتالمϭΔ اأمن السيبراني ϡهيΎϔل مϭلي حΎόال ϡيϠόفي جميع برامج الت  ϡيϠόالتϭ
في شكل )قبل الجΎمόي مΎ لتϠόيϡ اأمن السيبراني في نظϡΎ امϭاضيع دمج كمϭ Ύ ؛المستمر
 Δفي أنشط Εراϭدϭ ΕΎريΎمبϭ Δل الدراسيϭصϔال ΔتدريبيΔيϔصي ) Ύكم Δفي البرامج الدراسيϭ

Δمحددة، ل المخصص ΕاΎمجΔتيΎمϭϠόل المΎ؛في مح  ϰϠع ˱Ύمل ايضόالϭ Δعيϭيذ برامج التϔتن
 خΎصΔ؛ب΄من الϔضΎء السيبراني بΎلشراكΔ مع الجΎمϭ ΕΎόالمدارس ϭالم΅سسΕΎ ال

 عيϭدة الΎى لزيϭج محتΎنتΈب ϡΎبير عن ااهتمόتϠة لϭدع ϕالسيبراني إطا  ΔمΎع ϰجه إلϭم
 الجمϭϬر؛

 مع ΔلشراكΎب Δطنيϭ ΕدراΎمب ϕإطا Δزة اأمنيϬاأج  ϡيϠόتϭ Εطر اإنترنΎعي بمخϭدة الΎلزي
 طاΏ المدارس اابتدائيΔ عϠيΎϬ؛

  Δابϭء بΎإنشΎب Δمختص ΔرقميόلتΎالرقمي ب ϡيϠόديمي؛لتΎن مع المجتمع اأكϭΎ 

  Εريع لحماΎير مشϭاصلتطϭكجزء من  ت" Δطنيϭ Δكبرىقضي( " ΕΎفي المنتج ΔϘء الثΎلبن
Δ؛(الرقمي 

  ϙإشرا Δعيϭت Εحما ϕإطاϭ ل اأمن السيبرانيΎفي مج Δόالمتب ΕΎرسΎيج أفضل الممϭالتر
بΎلمϭϠόمΕΎ في  ااعداءزيΎدة الϭعي من مخΎطر تاعΏ الόمل عϰϠ المجتمع ϭكΎفΔ شرائح 

 .الϔضΎء السيبراني

  في ϡΎόال ϙϭϠفي الس ϱل تغيير جذرϭن حصΎع ضمϭضϭمع م ،Δالسيبراني ΕديداϬمل مع التΎόمل التόال
تصدر من طرف  ،Ύلتϭجيه اأمني السيبرانيب بشكل دϭرϱ تόنϰ متمΎسكΔمجمϭعΔ رسΎئل عϰϠ تϭجيه 

 ΎϬئΎشركϭ Δمϭعكل من الحكϭضϭل هذا المϭ؛ح 

  اأمن السيبراني في ΔفΎϘني شرائح تحسين ثΎبنϠالمجتمع ال ΔϔϠمن خال المخت ϰϠع ϡϬόتشجي ϡϬف
ϭ Δطر السيبرانيΎعبر المخ ΔفΎϘيج لثϭالتر"Δالسيبراني ΔفΎ؛"النظ 
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 Ϭالجم ϡإعاϭر  ˱Ύريϭلب دΎ طرΎعن مخ ΔتجΎالن Ώالتاع ΕΎطيόلمΎمن قبل ب Δالمستخدم ΔيΎالدع ΕΎنيϘبتϭ
 Δالخبيث ΕΎϬالجΕاإنترن ϰϠع . Ύي الجميع كمόأن ي Ώرةيجϭاأمن  ضرϭ عΎزة الدفϬأج ϡاستخدا

يجΏ أن يتϡ كمΎ  ،حϭادث اإرهΏΎ السيبراني دفع ϭ الضΎرة الكϔيΔϠ بكشف الدعΎيΔ المنΎسبΔ كϭنΎϬ هي
ΕΎصيϭت ϡديϘل ت ΔمϭحكϠ لϭذ في  سبلانجع الحΎالتدابيراتخ Εااجراءاϭ دةΎن . المضΎبمك Δان من اأهمي

ΕΎمϭϠόم Δء منصΎإنش ϰϠمل عόال ،ϕΎا في هذا السي ϰϠمل عόت Δمختص ϰϠل األرد عΎدف عمϬالتي ت
 أϭ زعزعΔ ااستϘرار؛ الόدائيΔ الدعΎيΔالϰ بث 

  ϰϠمل عόالΔيϭالحي Δالتحتي ϰفي البن ΔسيΎحس ΕΎمϭϠόالم ϡزيز أمن أكثر نظόين  تϠفيلدى المشغ 
تϡ تϭسيع ϭأن ي. بΎنتظϡΎ يتϡ تحديثΎϬ منΎسبΔبير تشريόيΔ الϘطΎعين الϭ ϡΎόالخΎص، ϭذلϙ عبر ϭضع تدا

الϘطΎعين الϭ ϡΎόالخΎص المشΎركين في إدارة أϭ إدارة  في هذه الόمϠيΔ تدريجيΎ˱ لتشمل كΎفΔ المشغϠين
 نظϡ المϭϠόمΕΎ الحسΎسΔ؛

 ΕΎϬالت΄كد من أن ج ΔϔϠن  المكϭنΎϘال ϕتطبيϙϠتم  ϰϠظ عΎϔحϠل Δالمخصص ΔعيΎالدف ΕΎنيΎى اامكϭأق
ΎϬتΎمنصϭ ΎϬتΎشبك Δالرقمي Δمرنϭ Δآمن . ϰϠدرين عΎق Ύهن ΔحϠالمص ΏΎن جميع أصحϭأن يك Ώيج

أن تكϭن هنϙΎ قدرة التϬديداΕ السيبرانيϭ ،Δ في ظلمϭاصΔϠ الόمل ϭالحΎϔظ عϰϠ حريتϡϬ في الόمل 
 ϰϠسيبع ϡϭع هجϭقϭ ΔلΎعدة في حΎالمس ϡديϘطني؛تϭى الϭالمست ϰϠع ϕΎاسع النطϭ راني 

  إعدادΕΎبϠمن  المتط Δطنيϭال Δااستراتيجي ϰϠبع الم΅سسي عΎء الطΎϔإض Δالازم ΔيϠالتشغيϭ ΔنيϭنΎϘال
: السيبراني لϠبϠداأمن  ت΄مينمن اجل عϰϠ أعϰϠ مستϭى إنشΎء سϠطΔ مركزيΔ تόمل  عϰϠالόمل  خال

 .ϡ– NCISA المϭϠόمϭ ΕΎنظ الϭكΎلΔ الϭطنيΔ لأمن السيبراني

  



 38 ااستراتيجيΔ الϭطنيΔ الϠبنΎنيΔ لأمن السيبراني 9102حزيران 

 

 لϤأتسΔ سلΜاني  ليΰء
ΕماϮϠعϤل مψنϭ نياΒلسج لأمن ΔجϨطϮل ΔكالϮل 

(NCISA) 
 

 ΔسمΎح Δأهمي ϭأمر ذ ϭه ΔصΎالخϭ ΔمΎόال ΕΎفي الم΅سس ΕΎمϭϠόالم Δفي أن أمن أنظم ϙعند ا ش Δعϭمجم
 ،ΔصΎالخϭ ΎϬمن ΔمΎόال ،ΔϠعΎϔال ΕΎϬالجϭ ΕΎمن الم΅سس Δόاسϭ ϰϠعϭليϭالدϭ يϠيدين المحόحد  الص ϰϠاءعϭس. 

من  مجΎل السيΎسي أϭ الدبϭϠمΎسي أϭ ااقتصΎدϱ أϭ الόسكرϱ أϭ غيرهΎمتصا˱ ب΄مر ضمن الكΎن أϭسϭاء˱ 
ΕاΎالمجΔطنيϭ Δيϭلϭأ ϭس ذΎأمر حسϭ عيΎجم ϕϠمصدر ق ϡϭد أصبح اأمن السيبراني اليϘϠف ، . ˱ΎفيΎد خόي ϡلϭ

التي يمكن أن تϠحϕ أضرار˱ا جسيمϭ ϭ ΔالϬجمΕΎ السيبرانيΔضطردا˱ في التϬديداΕ عϰϠ أحد أننΎ نشϬد تزايدا˱ م
Δلح اأمΎبمص ΔفΎك .Ϡن، مثΎن لدى لبنϭأن يك Ώهذا الخطر، يج ΔϬاجϭل ه مثل في مϭدان اأخرى حϠديد من البόال

ϕϭثϭمϭ ϱϭطني قϭ بيϭسΎع حΎدف ϡΎنظ ،ϡلΎόال. 

إنشΎء ϭكΎلϭ ΔطنيΔ أمن أنظمΔ  نيΔ لأمن السيبراني إلϰ أنمن اجل تحϘيϕ هذا الϬدف، خϠصΕ الϠجنΔ الϭط
 ΔسيΎأسϭ Δريϭة ضرϭخط ϭه ΕΎمϭϠόنشط في سبيل المϭ ϕج منسϬع نΎكل اأمن السيبراني في اتبΎإدارة مش

 .ϭتتبع نمϭ ϭتنϭع التϬديداΕ السيبرانيϭ ΔالتΎόمل بϭϘة مع تطϭرهΎ المتزايد

رئΎسΔ الحكϭمϭ ΔجΎϬϠό جزءا˱ من المجϠس اأعϰϠ لϠدفΎع هي لدى أن ϭضع مرجόيΔ هذه الϭكΎلΔ مبΎشرة 
ϭ ،˱Ύبا ايض ϰأدن ΔسمΎة حϭخط ϙأخرى ش Δلϭاصرار الدϭ Δر جديϬتظϰϠع  ΔليΎالكبرى الح ΕΎتحديϠل ΔبΎااستج

 .ϭالمستϘبϠيΔ في مجΎل اأمن السيبراني

ϭ هذههذا ϱترض أن ت΅دϔمن الم Ϭم ΔلΎكϭمالΎ مع ϕثيϭال ϕلتنسيΎب ΎϬ ΔفΎك ΔمΎόال ΕΎالم΅سسϭ Εزاراϭال
 .لكل منΔ ΎϬاأدϭار الΎϘنϭنيΔ المϭϔضحϭل ϭجΕΎϬ تطبيϕ الΎϘنϭن، ϭلكن من دϭن التنΎزع 

عمϠيΔ من السيبراني اΎالمتΔϘϠό بن هذه الϭكΎلΔ ستمكن لبنΎن من جόل عمϠيΔ اتخΎذ الϘراراΕ فϭΎبΎلتΎلي 
 Δόسري Δمركزي ΔلΎόفϭϭ Ύل سيكمϬأمر س Ύدهϭجϭ هذه ϕعتنسي ΕراراϘالΔميϭالحك ΕΎف الخدمϠى مختϭمست ϰϠ ،

 .لسيبرانيϭΔهذا امر حΎسϡ في زيΎدة قدرة ϭفΎعϠيΔ الباد عϰϠ مϭاجΔϬ التϬديداΕ ا

 Δني من ااستراتيجيΎالجزء الث ϡدϘي ،ϡدϘت Ύم ϰدا˱ الΎاستن Δطنيϭال ΎϬϔئΎظϭϭ ΔلΎكϭر الϭلد Ύ˱يϠصيϔت Ύϔ˱صϭ
 .ضمنϭ ΎϬالϘطΎعΕΎ المختΔϔϠ التي ستόمل
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إنشΎء ϭت΄سيس الϭكΎلΔ الϭطنيΔ لأمن : الϔصل الخΎمس
ΕΎمϭϠόالم ϡنظϭ السيبراني 

ΕΎمϭϠόالم ϡنظϭ لأمن السيبراني Δطنيϭال ΔلΎكϭان ال (NCSIA)  إشراف Εمل تحόت ،Δميϭحك Δهي هيئ
 أنظمΔكΎفΔ مس΅ϭلΔ عن ϭضع سيΎسϭ ΕΎإجراءاΕ اأمن السيبراني لهي الالمجϠس اأعϰϠ لϠدفΎع، ϭتكϭن 

ااستراتيجيΔ الϭطنيΔ الϠبنΎنيΔ لأمن السيبراني، تϡϭϘ الϭكΎلΔ بت΄ديΔ مندرجϭ ΕΎتمΎشيΎ˱ مع  .المϭϠόمΕΎ في لبنΎن
 .ϭاجبΎتΎϬ الΎόمϭ Δف˱ΎϘ لϠتشريϭ ΕΎόالϭϘاعد ϭاأنظمΔ المتΔϘϠό ب΄من الϔضΎء السيبراني

خطط، تϘييϡ الجراءاϭ ،Εضع إتحديد ا ،سيΎسΕΎاليشمل نطϕΎ عمل هذه الϭكΎلΔ، من جمΔϠ مΎ يشمل، ϭضع 
 ΕΎϬاصدار التنبيϭ ،عيϭزيز الόت ،ΕديداϬف، تحديد التόاطن الضϭم-  ΕΎصيϭدف ت΄مين  –مع تϬب ϙكل ذلϭ

 ΔلΎόϔالϭ Δόالسري ΔبΎضد اااستج ،Δالسيبراني ΕΎجمϬϠـϰال ϱي΅د Ύبم Δآمن ΔنيΎلبن Δسيبراني Δبيئ ϰϠظ عΎϔالح ،
 ΔϔنظيΔمرنϭ. 

ϡϭϘست ،ϙذل ϰإل ΔفΎبتحديد  إض ϙكذل ΔلΎكϭال Δتسميϭا ΔتيΎمϭϠόالم Δالتحتي ϰلبنΔيϭالحيϭ Ύس، كم ϰϠعد عΎتس
ΕΎنΎتصنيف البي ΎϬيϭالتي تحت ˱Ύطنيϭ ˱راΎتحدّد إطϭ ،مته اϬم ΔدقΎلمص ϰϠييرعΎόالم  ΔبϭϠن المطΎاأم ΕΎلمنتج

لΔ نصΏ أعينΎϬ هدف˱Ύ مϬمΎ˱ عاϭة عϰϠ ذلϙ، تضع الϭكϭΎϬ .Ύإصدار شΎϬداΕ المطΎبΔϘ مό الرقميΔ عΎليΔ المستϭى
مΎϔهيϡ اأمن السيبراني من حϭل المόرفΔ أسس هϭ رفع مستϭى الϭعي لمخΎطر التϬديداΕ السيبرانيϭ Δنشر 

 .، ϭكذلϙ عبر تطبيϕ المΎϔهيϡ الΎόمΔ لϠتϭΎόن الدϭليالمختصϭ Δنشر برامج التϭعيϭ Δالتدريϭ Ώضعخال 

 ΔلΎكϭال ΏόϠست ˱Ύأيض ϕسي كمنسΎر اسϭلدϬّمسϭ : Εزاراϭالϭ Δميϭزة الحكϬعمل جميع اأج ϕستنس
ϭ Ύكم Δنيόالم ΔمΎόال ΕΎالم΅سسϭزز سόل تϬتسϭϭ صΎالخϭ ϡΎόعين الΎطϘن بين الϭΎόط  بينالتΎسϭا ΕΎعΎالصن

ΔديميΎط اأكΎسϭاأϭ ΔϠالص Εذا.  

Ύجميع اأطراف ال كم ϰال ϡالدعϭ عدةΎالمس ϡديϘت ،ΔلΎكϭال ϡΎϬم ΏϠفي ص ˱Ύيدخل أيضϭ أمنΎنيين بόم
عاϭة عϰϠ ذلϙ، تϘدϡ الϭكΎلΔ الϭطنيΔ المشϭرة الϔنيϭ Δتضع مبΎدΉ  .السيبراني في الϘطΎعين الϭ ϡΎόالخΎص

شركΕΎ كΎفΔ تϭجيϬيΔ تόكس أϭلϭيΕΎ الحمΎيΔ السيبرانيϭ Δتبيّن أفضل الممΎرسΕΎ المتΔϘϠό بΎأمن السيبراني ل
 .عϰϠ حد سϭاء ϭم΅سسΕΎ الϘطΎعين الϭ ϡΎόالخΎص

السيبراني، من ϭزاراϭ Εم΅سسΕΎ عΎمΔ  بΎأمنذا ϭستόمل الϭكΎلΔ عن كثΏ مع اأطراف المόنيΔ ه
في سبيل تϘييϭ ϡتبΎدل ، ϭالϘطΎع الصنΎعي ϭخΎصΔ بΎإضΎفΔ الϰ اأجϬزة اأمنيϭ ΔاجϬزة تطبيϕ الΎϘنϭن

 Δالسيبراني ΕديداϬل أحدث التϭح ΕΎمϭϠόالمΔحااجراميϠالمص ΏΎأصح ΔفΎعدة كΎلمسϭ ،Δ نيينόمن الم ϙذلϭ ،
 ΕΎجمϬال Ώاقϭيف عϔتخϭ ،ΕديداϬع ضد التΎأجل الدفΔالسيبراني  ϰϠع ΔفΎدفين كϬالمست ΎϬن بΎفي لبن( Εإدارا

حϭل كيϔيΔ من أجل انشΎء مϭ ϡϭϬϔطني شΎمل ستόمل ، كمΎ ...(عΎمΔ، م΅سسΕΎ، شركΕΎ، صنΎعϭ ΕΎأفراد
 .لتΎόمل مع حΎاΕ الطϭارΉ في الϔضΎء السيبرانيا
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 يϮϔيض لϮكالΔ ع ϰϠلϤسر ϯϮلϮطϨي 5.1
ϡنظϭ لأمن السيبراني Δطنيϭال ΔلΎكϭال Ώف تكتسϭس ΕΎمϭϠόالم (NCSIA)  طنيϭ يضϭϔمن ت ΎϬشرعيت 

ΎϬل ϰطόُلأمن ي Δطنيϭال ΕΎجΎلاحتي ΎϘ˱فϭ ،ΎϬتΎليϭ΅مسϭ ΎϬϔئΎظϭ تحددϭ Ύكم Ύرهϭمن خاله تحديد د ϡيت ،
 .استراتيجيΔ الحكϭمΔالسيبراني، ϭعϰϠ النحϭ المحدد في 

ΔليΎالت ϡΎϬلمΎب ΔلΎكϭيف الϠتك ϡسيت ،ϙلذل ˱ΎϘفϭ: 

اآمن بين الϭزاراΕ  ياإلكترϭناإشراف عϭ ،ϰϠتسϬيل عمϠيΔ تصميϭ ϡتنϔيذ ϭتنسيϭ ϕسΎئل ااتصΎل  .2
 .بين اأقسϡΎ عϰϠ المستϭى الحكϭمي/ 

1.  ϡنظ ΔفΎاأمن السيبراني في ك ΔسΎيذ سيϔتنϭ يرϭتطϭ ،ϰϠأن ااشراف ع ΎϬيϠعϭ Ύد، كمϠفي الب ΕΎمϭϠόالم
تت΄كد من فΎόليΔ التدابير المόتمدة لذلϙ بΎاستنΎد الϰ تϘرير المراجϭ ΔόالتϘييϡ السرϱ الذϱ يتϡ تϘديمه 

 .سنϭي˱Ύ إلϰ رئيس الϭزراء

ϭالذϱ  (CSIRT) إنشΎء ϭادارة فريϕ عϰϠ المستϭى الϭطني لاستجΎبΔ لحϭادث اأمن السيبراني .1
ϭمل يόمته الϬم ϕتطبي ΔϔϠالمك ΕΎϬالج ΔفΎكϭ ΕΎالم΅سسϭ Εزاراϭمل مع الΎالك ϕالتنسيϭ نϭΎόلتΎب Ύ˱مي

هϭ بمثΎبΔ مستϭعΏ مركزϱ لϠحϭادث السيبرانيΔ في جميع أنحΎء البϠد، حيث  CSIRTان الـ . الΎϘنϭن
ΎϬϠصيΎϔتϭ Δنيϭاإلكتر ΕΎجمϬل الϭح ϡϬراتΎإخط ΔحϠالمص ΏΎدل عبره جميع أصحΎيتب. ϕريϔال ϡيدعϭ 

كمΎ أنه يحدد . جميع المشΎركين في التصدϭ ϱالدفΎع ϭالϭقΎيΔ من الϬجمΕΎ المبϠغّ عنΎϬ أيضΎ˱ عمل
الϔريϕ  إن هذا  . ϭيصدر تϘرير˱ا سنϭي˱Ύ عن المراقبΔ الϭطنيΔ لϠتϬديداΕ السيبرانيΔتϬديداΕ المϘيΎس 

 .FIRST))الدϭلي  CSIRTـ ال سيόمل بΎلتϭΎόن ϭالتنسيϕ الكΎمϠين مع مجتمع

أنظمΔ مϭϠόمΕΎ من أتؤثر عϰϠ أن لتي يمكن ادث ϭالتϬديداΕ الحواعن ء نظϡΎ مϭϠόمΎتي لϠكشف نشΎإ .4
ΕديداϬالتϭ ادثϭلمثل هذه الح Δ˱بΎالتدخل استجϭ ϡالاز ϕمل التنسيόب ϡϭϘتϭ Δلϭالد. 

5.  Δعيϭت Εبحما ϡϭϘتϭ Ύل اأمن السيبراني، كمϭء حΎرش عمل عند ااقتضϭϭ Δتدريبي Εراϭد ϡتنظي
الخΎصΔ المϬتمΔ بمجΎل أنظمΔ المϭϠόمΕΎ  جϭ ΕΎϬم΅سسΕΎ΅سسΕΎ الحكϭميϭ Δمϭظϔيϭ ΎϬكΎفΔ اللϠم

 .ϭاأمن السيبراني ϭالدفΎع السيبراني

6.  ϰϠص عΎع الخΎطϘال ΕΎم΅سسϭ ΔمΎόال ΕΎالم΅سسϭ Εجيه اإداراϭتϭ عدةΎمس ϕضع حيز التّطبيϭ
 ΔتيΎمϭϠόم ΔأنظمΔن  آمنϭيكΎϬنΎمكΈالسيبر ب ΕΎجمϬال ΔمϭΎϘمΔصل . انيϔم ϡييϘبنشر ت ΔلΎكϭال ϡتϬتϭ Ύكم

 .عن التϬديداΕ المستجدة ϭتطرح التϭصيΕΎ المنΎسبΔ بش΄نΎϬ لϘϠطΎعين الϭ ϡΎόالخΎص ϭلϠمϭاطنين

7. Δميϭالحك ΕΎفي جميع الم΅سس ΎدهΎالت΄كد من اعتمϭ ΔسبΎيير اأمن السيبراني المنΎόم ϕتطبي. 

متΔϘϠό بΎلتϬديداΕ السيبرانيΔ اإجراميϭ Δذلϙ بΎاستنΎد تϭفير كΎفΔ المϭϠόمΕΎ ااستϘصΎئيϭ ΔالمحدثΔ ال .2
 ΕΎمϭϠόل مع هذه المΎόّعل بشكل فΎϔلتΎب ϡϬيسمح ل Ύء، بمΎالشرك ΔفΎفرة لكϭن متϭتك ΕΎنΎعدة بيΎق ϰال

ϡϬسϔع بشكل أفضل عن انΎالدفϭ . 

تϙϠ التي تبϠغΕ  أϭ تشخيصΎϬالمΎόيير ϭالممΎرسϭ ΕΎنصΎئح السامΔ المتΔϘϠό بΎلحϭادث التي تϡّ  تحديد .1
 .بΎϬ في مجΎل اأمن السيبراني
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21.  Δالتحتي ϰي البنϠمشغ ϡϬمن ΔصΎنيين، بخόين المϠالمشغ ΔفΎن مع كϭΎόالتΔيϭالحي Δاأهمي Εذا ،
Δالسيبراني ΕΎجمϬالϭ ΕديداϬالت ΔفΎصيف كϭتϭ من اجل تحديد ϙذلϭ. 

حسΎسΔ لϠغΎيΔ من خطر ϭالمϭϠόمΕΎ الحكϭميΔ السريΔ أϭ تϙϠ المصنΔϔ الرقميΔ حمΎيΔ اأصϭل  .22
 .سيبرانيΔالϬجمΕΎ ال

21. ϭ ΕΎيذ تدريبϔتنϭ ل اجراء تحضيرϭح ΕراϭΎمن ϕطر ،Δالسيبراني ΕديداϬالتϭ ΕΎإدارة اأزم
 ˱Ύأن تشمل تدريجي ϰϠعϭ طنيϭى الϭالمست ϰϠع ΕراϭΎالمنϭ ΕΎهذه التدريب ϱأن تجر ϰϠه عϠد ب΄كمϠالب

ϭΔيϭالحي Δاأهمي Εذا ΕΎطΎالنشϭ ΕΎعΎطϘال ΔفΎد كϠبϠل . 

21.  ϰϠع ϙكذلϭ نϭنΎϘال ϕتطبي Δلجϭالم ΕΎϬالج ΔفΎك ϰϠع Ώيج Εزاراϭال / Εاإداراϭ ΔمΎόال ϰϠع
بنΎء لكΎفΔ الم΅سسΕΎ المόنيϭ ،ΔبΎلتϭΎόن مع الϭكΎلΔ الϭطنيΔ لأمن السيبراني، متΎبΔό الόمل الحثيث 

 Δالازم ΔيϠالتشغي ΎϬقدراتΎب ϡΎيϘمن ال ΎϬع السيبراني التي تمكنΎلدفϭ لΎόϔمل مع الΎόالالت ϡجرائΔالسيبراني 
ΔجΎالكبرى عند الح. 

 من أفا Ωل ϰلθاكاΔ :ΕلϮكالϭ Δلعام   5.2

 ΕديداϬلتΎب ϕϠόيت Ύفي كل م ΕΎالشركϭ اطنينϭمϠدة لϭالج ΔليΎع ΕΎصيϭالتϭ ϡسبل الدع ϡديϘبت ΔلΎكϭال ϡϭϘت
Δدف،  من اجل. السيبرانيϬهذا ال ϕيϘضستحϭ ϰال ΔلΎكϭمد الόت ΔلϭϬبس ΎϬل إليϭصϭيمكن ال ΕΎنΎعدة بيΎع ق

ϱϭتح  ΕΎمϭϠόل المϭحΔيΎالحم ϡنظ Δالسيبراني Ύكم ،ϡϭϘستϭ عي بϭى الϭرفع مست ϰدف إلϬت Δعيϭت Εلدىحما 
 .التϬديداΕ السيبرانيΔ حϭلعΎمΔ الجمϭϬر 

 :ϭكجزء من دϭرهΎ اتجΎه الΎόمΔ، يجΏ عϰϠ الϭكΎلΔ أن

 ϭ Δتتخذ التدابير الازمΔلΎόϔال  ΕديداϬنيين ضد التΎبنϠاطنين الϭالم ΕΎمϭϠόم Δأنظمϭ زةϬع عن أجΎدفϠل
 Δفϭرόالمستجدةالمϭ  اطنينϭمϠتسمح ل Δء منصΎمن خال إنش ϙذلϭ /الϭ ΕΎϬالجΕΎم΅سس  ύباΈب

ΔلΎكϭال  Δسيبراني ΕديداϬت Δعن ايϭاخ أ ΕΎتراق ΎϬنϭϬاجϭي. 

 ϰلϭصي ،تتϭضع التϭ ،ΔسبΎمن ΔئيΎقϭ ΔفΎϘث ϕϠفي سبيل خ ΔنيϘل التϭϠاقتراح الحϭ Ύكم Δالازم ΕΎ
 Δالمختص Ώضع برامج التدريϭϭ ΔسبΎالمنϰدف إلϬالتي ت ΔيΎحم ϭ ن امنΎالرقميضم ϕΎيشمل ، النطϭ

ϙاجراء التدري ذلΔليϭالدϭ Δطنيϭال ΕراϭΎالمنϭ ΕΎالتي يمكن لجميع  بϭ ΕΎالشركϭ ΕΎالم΅سس ΔمΎعϭ
 .سين ااستόداد الشΎمل لحمΎيΔ الϔضΎء السيبرانيالنΎس المشΎركΔ فيϭ ΎϬااطاع عϠيΎϬ بϬدف تح

  ΕΎالدراسϭ ΔديميΎث اأكϭجيه البحϭفي ت ϙرΎتشϭ ب΄من ΔϘϠόالمت ΕΎنيϘالتϭ زةϬاأجϭ ΕΎير البرمجيϭتط
ΕΎمϭϠόالم Δأنظم. 

5.3  έϭΩ ΔكالϮلϭ في يأهجل έخرجا ΔΒقماϭΕرياϨϤل 
ϡϭϘت ،Δالرقمي ΕΎالخدمϭ ΕΎدة المنتجϭن جΎفي سبيل ضمϭ ΔليΎالت ϡΎϬلمΎب ΔلΎكϭال: 

 اطنينϭالمϭ ΕΎالشركϭ دϠالب Δمϭمن قبل حك Δالمستخدم Δن الرقميΎاأم ΕΎنيϘلت Δالنشط Δن المراقبΎضم. 

  ΕΎمنتجϭ نΎل أمϭير أصϭتط ϡدعϭ اأمن السيبراني ΕΎخدمϭ ΕΎمنتج Δمراقبϭ عدة في ت΄هيلΎالمس
 .أنمΎط ااستخداϡأمنيΔ رقميΔ جديدة تόكس أحدث ااتجΎهϭ ΕΎالتغيراΕ في 
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  Δرفόالم ϕϠخϭ ΔيϠمح ΕΎنيϘزيز نشر تόفي ت ΔهمΎالمسΔالدرايϭ  ΕΎمϭϠόالم ϡأمن نظ ΔعΎفي صن Δطنيϭال
ϭالخدمΕΎ المتΔϘϠό بϭ ،ΎϬذلϙ من خال تطϭير إطΎر يسمح بمسΎعدة المنتج الϭطني عϰϠ الت΄هل ليكϭن 
عϰϠ المستϭى المطϭ ΏϭϠإصدار شΎϬداΕ المϭائمΔ له بمΎ يتمΎشϰ مع أهداف الحكϭمϭ Δت΄مين سيΎدة 

 .الدϭلϭ ΔكΎϔيتΎϬ في هذا المجΎل

5.4 ΔكالϮل ΔنجاΒلسج ΕΪيΪϬلر ΔϬجϮفي م 
مΎ يتϕϠό بΎعتمΎد التكنϭلϭجيΕΎ الجديدة كل تΏόϠ الϭكΎلΔ دϭرا˱ أسΎسيΎ˱ في تحϠيل ϭادارة المخΎطر السيبرانيΔ في 

 :ϭبΎلتΎلي تكϭن الϭكΎلΔ هي المس΅ϭلΔ عن. من تϘنيΕΎ في عΎلϡ التحϭل الرقميϭفي كل مΎ يستجد 

  ءΎبإدارة انش Δادث اأمن مختصϭطني حϭالسيبراني ال ϰϠمل عόت Δضع خريطϭ ΔتيΎمϭϠόالم ϡنظ
 .ϭفϬمϭ ،ΎϬالكشف عنΎϬ السيبرانيΔتϬديداΕ ال، كمϭ ΎتϡϭϘ بتحϠيل حيϭيΔالϭطنيΔ ااكثر 

 ΔόبΎمت  ϡفي أمن نظ Δالازم ΕراΎترح اابتكϘتϭ التي تطرأ Εقع التغييراϭتϭ Δجيϭلϭالتكن ΕΎالتحديث
ΕΎمϭϠόالم.  

  ϰϠع ϕتدقي ΕΎيϠإجراء عم ΔتيΎالخدم ΔتيΎمϭϠόالم Δاأنظم  ΔنيϘالت ΕΎمϭϠόجمع المϭب ϭحيد هϭ غرض
Δعمل هذه اأنظم ϰϠادث اأمن السيبراني التي ت΅ثر عϭإدارة ح. 

 عبر ϙذلϭ Δالمنظم Δالسيبراني ϡالجرائϭ السيبراني ΏΎاإره ΔفحΎزيز مكόت  ΕΎϬالج ϡدعϭ زيزόت
Δلϭ΅المس Ϙال ϕنعن تطبيϭنΎ  في ΔيϠعم ΏΎاإره ΔفحΎمك ΔالجريمϭلسيبرانياΔ  من خال ϙذلϭ Δالمنظم

 ϰϠمل عόئل تحسين الΎسϭال ΕاΎالح ΔϬاجϭلم ΔليΎالت: 

  Δاأجنبي ΕΎϬالج ΔϬاجϭمΔديΎόالم Δ؛السيبراني 

 السيبراني؛ ΏΎمنع اإره 

  ي المتطرف عبرϠلي المحΎالراديك ϙϭϠالسϭ كرϔال ΔϬاجϭئل مΎسϭ ءΎضϔالسيبرانيال. 

5.5  ΔايϤحϭ ΔكالϮل"ϭΫ جنϠغθϤلϱ أ ΔجϤلهΔيϮحج" 

Δيϭالحي Δاأهمي ϱرف المشغل ذόي ϭأنه أ ϰϠع Δيϭالحي Δالتحتي Δيدير  البنيϭ ϰلϭص يتΎخ ϭأ ϡΎن عΎكي ϱأ
 ΕΎنΎالبي Εبع اذاΎس الطΎلحسϭل ا الحصر،  أΎسبيل المث ϰϠمثا˱ ع ،ΔمΎϬال ΔعيΎطϘال ΕΎالخدم ϭϠمشغΔالبني 

Δطنيϭال Δالشخصي ΕΎنΎالبي ΕΎمنص ،Δالصحي Δالتحتي Δالبني ،ΔقΎع الطΎقط ،ΕاΎلاتص Δإلخ، التحتي... 

ΔليΎالت ΕإجراءاΎفيتمثل ب ،Δيϭالحي Δاأهمي ϱين ذϠالمشغ ΔيΎفي حم ΔلΎكϭر الϭد Ύأم: 

  ئلΎسϭ زيزόالت ΔيΎيين لدى حمϭين حيϠين كمشغϔين المصنϠالمشغϭفي  أ ϡϬين منϠمΎόال Ύسيين، ا سيمΎاس
 ϰإل ΔفΎإضΎب ،ΔقΎالطϭ ءΎربϬالك ΕΎيد خدمϭل تزΎفي مجϭ نيϭاصل اإلكترϭالت ΕΎخدم ΕاΎمج

 ΕΎبϠد متطΎمن خال اعتم ϙذلϭ ،Δالرقمي ΕΎالخدم ΕΎشرك Δيϭاعد أمن اقϭقϭ ΔنظمΔالسام 
Δالسيبراني. 

 اصل  تشجيعϭالت ΕΎي خدمϠي  السيبرانيمشغϔمضيϭ Ώيϭال ΕΎخدمϰϠداخل  ع Δمختص Δد أنظمΎاعتم
 ϡϬتΎمن اشبك ϡϬلكشف المبكر تمكنϰϠع  ΕΎجمϬالΔالسيبراني  ΎϬدف المشتركين فيϬالتي تست( ϡستخداΎب

 ϙϭϠيل سϠتح Εاϭاد ،Εراόمستش ،ΕΎإلخ... مجس.) 
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  ΔϠϘمست Δأنظمϭ Εاϭفير أدϭت ΎϬمتϬطر مΎيل المخϠلتح ϡييϘتϭ نΎى اأمϭمست Δدرج Δقيϭثϭاأمن م
 .ذاΕ اأهميΔ الحيϭيΔالصنΎعΕΎ  المستخدمΔ من قبللمنتجϭ ΕΎالخدمΕΎ الرقميΔ في االسيبراني 

كΎنΕ المنتجϭ ΕΎالخدمΕΎ الرقميΔ مخصصΔ لتخزين البيΎنΕΎ الشخصيΔ أϭ كΎنΕ مخصصΔ  حΎلأمΎ في 
Ύعنده ،Δيϭالحي Δاأهمي Εذا ΕΎعΎصنϠل ϡϭϘت  ΔلΎكϭال ϡديϘفي إ بت Δعدة الازمΎفي المسϭ طرΎمخϠيل لϠجراء تح

Δالسيبراني ΔيΎتمدة في الحمόالم ϕت΄مين أفضل الطر. 

 Ύسكم ،ΕΎالخدمϭ ΕΎذه المنتجϬل Δقيϭثϭالمϭ نΎى اأمϭل لمستϘمست ϡييϘت ΕΎء آليΎفي إنش Ύ˱أيض ΔلΎكϭال ϡهΎتس
في سبيل تحϘيϕ هذا  .المنΎسبΔ من خال ϭضع مϠصΕΎϘ مختصΔ بΎلحمΎيϭΕΎلتزϭيد مستخدميΎϬ المحتمϠين 

 :الϭكΎلΔ بمΎ يϠي ستϡϭϘالϬدف، 

  Δόالمتب ΕΎاآليϭ ΕΎرسΎلتحديد أفضل المم Δالرئيسي Δطنيϭال Δالتحتي ϰزيز البنόت /Δيϭالحي  ΎϬيتΎحمϭ
 ΕΎجمϬضد الΔاأخرى،  .السيبراني Δلϭ΅المس ΕΎطϠالسϭ Δالامركزي Εن مع اإداراϭΎόلتΎبϭ ΔلΎكϭان ال 

 آمنΔ أϭ هذه البنϰ التدابير الازمΔ التي تبϘيكΎفΔ خΎذ م΅سسΕΎ الϭطنيΔ عϰϠ اتالمنظمϭ ΕΎال ستسΎعد
ϙϠت  ΎϬمن الالتي ت΅من ل ΔفيΎك Δدرج ΔمϭΎϘم ΔنϭالمرϭΔالسيبراني ΕΎجمϬضد ال. 

  Δطنيϭال Δالتحتي ϰن البنϭن أن تكΎضمΔيϭى الحيϭبمست ΔمΎت Δدراي ϰϠع ،ΔصΎالخϭ ΎϬمن ΔمΎόال ،
ϬϬاجϭالتي ت ΕديداϬالتΔسبΎالمن Δالسيبراني ϡالجرائ ΔفحΎيذ تدابير مكϔتن ϰϠدرة عΎن قϭان تك ϰϠعϭ Ύ . من

هنΎ يجΏ تόي كΎفΔ الم΅سسΕΎ الΎόمϭ Δالشركϭ ΕΎالم΅سسΕΎ الخΎصΔ المستϭى الحϘيϘي لϠتϬديد 
 Δالتحتي ϰبنϠالسيبراني ل ΎϬأن تضع تدابير لديϭب ΔهمΎلمسΎب ΔϠيϔك Δدة السيبرانيΎالسيϭ ΔحϠالمص ΔيΎحم

ΎϬيϠظ عΎϔالحϭ Δطنيϭال. 

  التي ΕΎعدة الشركΎتديرمس ϭأ ϙϠتم  ΔصΎف الخόط الضΎϘن Δتغطيϭ ΎطرهΎإدارة مخ ϰϠع ΔسΎحس ΕΎنΎبي
ΎϬب. 

5.6  ϱέعجاϤل έإطاΔكالϮϠخل  لΩيΌجΒل اϬامψن 

 ΕΎهيئ ΏϠني يتطϭنΎϘر الΎء اإطΎأن بن Ύبم Δمختص ΔلΎكϭϠل ϱرΎيόر المΎء اإطΎبن ϡفسيت ،ΔليΎخبرة ع Εذا
 ϡمنتظϭ ϱϭلي قϭن دϭΎόتϭ عدةΎرهبمسϭدستϭ نΎدة لبنΎسي ϡيين يشمل . يحترϠء محΎشرك ΔلΎكϭϠالبيئي ل ϡΎالنظ

Δمϭرئيسيين، مثل الحك ϭ ϡΎبشكل ع ϕتطبي Δلجϭالم ΕΎϬالج ΔفΎكϭ ϭجيرϭأ Δهيئϭ ΎϬيϠمشغϭ ΕاΎزارة ااتصϭ
ϭالم΅سسΕΎ اأكΎديميϭ ΔمϘدمي ، الدϭلΔ لش΅ϭن التنميΔ ااداريϭ Δمكتϭ Ώزير ،ϭزاراΕ المستϔيدةالΎϘنϭن ϭال

ΔنيϬالم ΕΎيόالجمϭ نΎفي لبن Εاإنترن ΕΎخدم.  Ύليكمϭء الدΎالشرك ϡϭϘسيϭϭن المدرجϭ Δااستراتيجي Δرقϭ ن في
 .الϭطنيΔ بدعϡ هذا النظϡΎ البيئي

 :السيبراني، يجΏ أن تنϔذ الϭكΎلΔ الخطϭاΕ التΎليϭ ΔلضمΎن ϭجϭد إطΎر قΎنϭني منΎسΏ لأمن

 الجديدة ΔشئΎالن ΕΎنيϘالت ϡر تنظيمي يحكΎد إطΎاعتمϭ ϕϠخ : ύباΈب ΔلΎكϭال ϡϭϘست ،ϙمن اجل ذل
بكل مΎ يتϕϠό بΎنتظϭ ϡΎالϭزاراϭ Εالم΅سسΕΎ الحكϭميϭ ΔالسϠطΕΎ المحϠيϭ Δالشركϭ ΕΎالمϭاطنين 

 .الرقميΔ من خال قنϭاΕ ااتصΎل المخصصΔ لكل منΎϡϬلتϬديداΕ التي تϭاجه اأنظمΔ ب

 الجديدة Δالرقمي ΕΎالخدمϭ ΕΎالمنتج ΏΎόاستي ΔسبΎالمن ΔنيϭنΎϘال Δإعداد البيئ. 
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  اأمن السيبراني بشكل كبير ΕΎيϭدف تحسين مستϬيذ تدابير بϔتنϭ ع السيبرانيΎالدف ΕداΎير إرشϭتط
 .عبر شبكΕΎ الكمبيϭتر

 إصدار التراخيص اϭ ضعϭ ΕΎامن الشبك ΔيΎلحم Δالمصمم Δاأمني ΕΎاآليϭ زةϬاأج ΔفΎلك Δلازم
 .ϭأنظمΔ المϭϠόمΕΎ، التي تحتϱϭ عϰϠ مϭϠόمΕΎ مصنΔϔ ب΄نΎϬ سريϭ ΔّحيϭيΔ لϠدفΎع الϭطني

 ϭ Δليϭالد ΕΎضϭΎϔفي الم ΔركΎالالمشΏنΎاصل مع النظراء اأجϭت. 

 دمϘالم ΕΎالخدمϭ زةϬن في اأجΎاأم Δدرج ϡييϘتϭ تحديد ،ΕΎدمي الخدمϘمن قبل م ΔΔريϭالضرϭ ل ΔيΎحم
 .التحتيϰ ΔأنظمΔ المϭϠόمϭ ΕΎالبن

 ϡر اأمن السيبراني الازΎل تحديد إطΎ˱نϭنΎق ΔϠالم΅ه Δنيϭاإلكتر ΕΎόقيϭتϠ. 

  اطرإعداد ϕϠόالمت ΕداΎϬالشϭ دΎأمن السيبراني ااعتمΎب  Εالسجاϭ Δنيϭاإلكتر ΕΎόقيϭالتϭ / رΎاآث /
 .ميΔ المϠزمΔ قΎنϭن˱Ύالبراهين الرق

  ΕداΎϬطي شόتϭ Δرقمي Δأمني ΕΎييمϘت ϱان تجر ΎϬنΎمكΈالتي بϭ ΎϬترف بόالم Εرير بش΄ن المختبراϘالت
 ΕΎمϭϠόالم Ύجيϭلϭتكن Δأنظم ΔيΎحم ΕΎلمنتج(نΎفي لبن Ύ˱ليΎتمدة حόغير م ΔنيϭنΎϘهذه اأطر ال.) 

  ΔϘϠόالمت ΔنيϘيير التΎόالمϭ ΕداΎϬالشϭ دΎضع أطر لاعتمϭ مع ϰشΎيتم Ύاأمن السيبراني بم Δب΄نظم
ΔليΎالح Δاانظمϭ انينϭϘال . ϕتطبي ΔϔϠالمك ΕΎϬالجϭ Δنيόالم Εزاراϭن مع الϭΎόلتΎر بΎتحديد هذا اإط ϡيت

ΎϬصΎكلٌ في دائرة اختص ،Δميϭالحك ΕΎالم΅سسϭ نϭنΎϘال.  
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ΔϤايΨل 

 Ύإبرازه Ώيج Δاستراتيجيϭ ΔسمΎحϭ ΔئيΎϬن ΕΎافتراض ϙΎانه هن ϰنشير ال ϡΎفي الخت ΎϬيϠءة عΎااضϭ من اجل
 ϕنحسن تطبيΎلأمن السيبراني في لبن Δطنيϭال Δااستراتيجي: 

 ان هذه ΔϘثيϭال ϭا˱  تدعϭا،ΔϠجΎرة عϭبصϭ ، ذΎاتخ ϰإجراء  إلϡΎي هϘتطبي ϭسΎيذ هذه  حسϔلحسن تن
Δااسترااتيجي ، ϭهϭ ء ااΎل الرسمياإنشϠ ΔلΎكϭل Δطنيϭأمن السيبراني ال ΕΎمϭϠόالم ϡنظϭ من انه

  ؛بنϭد هذه ااستراتيجيΔ، ا يمكن متΎبΔό أϭ تنϔيذ أϱ من ΎϬدϭن

 ن اΔكالϮل Δطنيϭج أمن السيبرانيل الΎسيمكن تحت Ύمم ،Δمϭمن الحك ϱϭق ϡالتزا ϰإلΎϬ  Εمن بدء إجراءا
 ؛الازمΔ زنϭΔتحديد المϭا الجدϭلΔ الزمنيΔ، ،التشغيϠي المϔصلط متόددة، مثل التخطي

 ان  ΔلΎكϭجالΎتحت ϰل·  ،ΔيϠتشغي Δبميزاني ϡزΎرسمي ح ϡأنهالتزا ΎϬنϭشيءمن د ϱأ ϕيϘا يمكن تح ،. 
ϭ ΔϘدقي Δفي حين أنه من المستحيل تحديد ميزاني ΎϬلت΄كيد تحديد لΎيمكن ب ،ΔيΎغϠالمبكرة ل ΔϠفي هذه المرح

 Δالميزاني ΕΎقΎنط ΔريبيϘرة تϭمل بصόال Δخط ϰϠء˱ عΎبن ΎϬيϠع ϕافϭ؛الم 

  د أنهόبΔقΩصاϤل  ،Δااستراتيجي ϰϠطني سعϭال ϕريϔϠن لϭيك ΎϬόضϭ ϰϠعمل ع ϱالذ ϡجديدة لدع Δايϭ
 ΔϠفي المرح Δمϭلكنالحكϭ ،Δيذ  الت΄سيسيϔعدة في تنΎمسϠح لϭضϭء محددين بΎشركϭ يض جديدϭϔبت

 ااستراتيجيΔ؛

  لأمن السيبراني أعاه لمإذا انه ΔنيΎبنϠال Δطنيϭال Δرة في اإستراتيجيϭالمذك Εاϭيذ الخطϔتن ϡف ، يتϭفس
ΔليΎطر التΎد المخϠاجه البϭي: 

  ˱Ϙفϭ ،ϡلΎόفي ال Ύϔ˱Ϡدان تخϠاحد من أكثر البϭك Ύ˱ن مدرجΎلم΅شر سيظل لبن Ύل اأمن السيبرانيϭدϠل 
ϡ قدرة أϱ بϠد عϰϠ التΎόمل مع احتيΎجΕΎ الذϱ يϘيّ ϭ لإتصΎاΕ ااتحΎد الدϭليالذϱ يصدره 

ضد  تخΎض التيالحرΏ الΎόلميΔ  خΎصΔ في ظلاأمن السيبراني في الϘرن الحΎدϭ ϱالόشرين 
 Δالجريم ΕديداϬت Δحرالسيبرانيϭنيϭاإلكتر ΏΎاإرهϭ ΕΎمϭϠόالم Ώ؛ 

 اطنين في سϭالمϭ ΔريΎل التجΎاأعم ΕΎعΎقطϭ ϕاϭاأسϭ Δميϭل الحكϭرض جميع اأصόتت
الخسΎئر  لبنΎن ϭسيتكبد. كبيرين لϠتϬديد السيبرانيرة ϭبشدة ϭخطبشكل اكيد ϭلبنΎن 

 ،ΔديΎااقتصϭ يش فيόسيϭ ينϘالي ϡعدϭ فϭل الرقمي تحكمه الخϭمل مع التحΎόفي الت ϙϭالشك
 ؛ذϱ ا يزال لبنΎن مت΄خرا جدا فيهالΎόلمي الجΎرϭ ،ϱال

   رϭالتط ϰϠدرا˱ عΎن قΎن لبنϭسيخسر المزيد منلن يكϭ درϘالΕا  ΔفسيΎى التنϭالمست ϰϠع
 الدϭلي؛

  من أن ΔيΎف الحمόالض ΕΎجمϬالϭ ΕديداϬت ϡالجرائϭΔف  السيبرانيϭس Ώالمزيد من يجذ
يخسر قد ϭبذلϙ . ي البادف الثΔϘ فاستنززيد من ايسϭهذا بدϭره . الϔضΎء السيبراني مجرمي
تكنϭلϭجيϭ ΎخدمΕΎ صنΎعΕΎ مجΎل ااستثمΎراΕ اأجنبيΔ، خΎصΔ في كثيرا˱ من لبنΎن 

المϭϠόمϭ ΕΎااتصΎاΕ، عϰϠ الرغϡ من الحϭافز ااقتصΎديΔ المشجϭ Δόتمكين اأعمΎل 
 التجΎريΔ، التي ϭضόتΎϬ الحكϭمΔ الϠبنΎنيΔ خال السنϭاΕ المΎضيΔ ؛
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  دانόطن لϭن مΎالشرعيين لبن ΏنΎل اأجΎمόالϭ ،ينϠغير المسجϭ ينϠد كبير من الاجئين المسج
ϙذل ϰإل Ύمϭ ،غير الشرعيينϭ . ΕΎόشر، عن هي هذه المجتمΎغير مب ϭشر أΎل مبΎاتص ϰϠع

ϡϠال عϭ ΕΎمن المنظم ϰمع عدد ا يحص ،ϡϠن عϭبد ϭأϭ ΕΎϬالجΕΎعدد كبير من ) م΅سس ϡϬبين
Δميϭغير الحك ΕΎاء ع( المنظمϭاأراضي اس ϰϠلϠΔنيΎبن ΔيϠاأص ϡϬدانϠفي ب ϭاأفراد ه΅اء . أ

ΕΎعΎالجمϭ  Ύإم ϡϬان ϡϬإن ϭأ ΔيΎغϠيف لόن إشراف ضϭόيخض ϰϠن لإشراف عϭόا يخض
ΔنيΎبنϠال Δمϭمن قبل الحك ϕا ، اإطاϭنϭلي يمكن أن يكΎلتΎبϭغير محصنين ضد ΕديداϬالت 

 ΔϠالمحتم Δالسيبراني Ύا كمϭيمكن أن يصبحϭ ϡهϡϬسϔأن ϭ Δالسيبراني ΕديداϬتϠل Δمنص ΔلϭϬبس
 ΔϠطر محتمΎمخ Εن تحΎالتي قد تضع لبنϭ ،Δالسيبراني Δل اإجراميΎمن اأعم Ύغيرهϭ ΔϠالمحتم

 منظمΔ؛الجريمΔ نϭع المتزايدة من 

  دϘلϕسب Ύكل م ϡهΎن  ذكره سΎبنϠر المستمر لϭالتص Δانه في تغذي ϰϠع Δلϭد"ΔϔϠل  متخΎفي مج
 ."رانياامن السيب

 

ϭأخيراً، فΎنه ا يمكننΎ أن نحمي لبنΎن ϭم΅سسΎته الΎόمϭ ΔقطΎعه 
الخΎص ϭمϭاطنيه من التϬديداΕ المذكϭرة فيمΎ سبϕ، إا عبر 

استراتيجيϭ ΔطنيΔ قϭيϭ ΔمتمΎسكϭ ΔشΎمϭ ΔϠم΅سسيϭ ΔتϭΎόنيΔ لأمن 
بطريΔϘ ، السيبراني تستند إلϰ مΎόلجΔ أركΎن اأمن السيبراني المحددة

ΔجيϬى ، منϭمست ϰϠعϭطنϭرة، الϭمتطϭ ΔϠمΎعمل ش Δضمن خطϭ. 
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 ΔائحΕرصاΨϤل 

 

 لعΒا ΓέلϜام ΔϠلΨϤرصا

APT Advanced Persistent Threat 
BYOD Bring Your Own Device 

CCB Cyber Crime Bureau 
CEPOL European Union Agency for Law Enforcement Training / Collège européen de police 

CERT Computer Emergency Response Team 
CTI Cyber Threat Intelligence 
DoS Denial Of Service 

EBIOS Expression des Besoins et Identification des Objectifs de Sécurité / 
Expression of Needs and Identification of Security Objectives 

ENA Liban Ecole Nationale d’Administration Libanaise / 
Public National Administration School of Lebanon 

EUROPOL Agence européenne de police criminelle / 
European Union Agency for Law Enforcement Cooperation 

ICP Industrial Control Process 
ICT Information and Communication Technology 

IIOT Industrial Internet Of Things 
INTERPOL Organisation internationale de police criminelle / 

International Crime Police Organization 
IOT Internet Of Things 

FSI/ISF Internal Security Forces / Forces de Sécurité Intérieure 
ITU International Telecommunication Union 
LEA Law Enforcement Agency: Army, Internal Security Forces, General Security and State 

Security 
KPI Key Performance Indicator 

NCISA National Cyber Security and Information System Agency (of Lebanon) 
NIST National Institute of Standards and Technology 

OGERO Organisation pour la Gestion des Équipements de Radio Orient 
Entreprise libanaise de télécommunications / Lebanese telecommunications company 

OIV/CI Opérateur d’Importance Vital/Critical Infrastructure 
OMSAR Office of the Minister of State for Administrative Reform 

ONU Organisation des Nations unies 
SSH Secure SHell 
SSL Secure Sockets Layer 

UNICRI United Nations Interregional Crime and justice Research Institute 
UNODC United Nations Office on Drugs and Crime 

VPN Virtual Private Network 
 



 

ΕحاϠτصϤل αϮقام 

 الشرح انكϠيزϱ/فرنسي/عربيالمصطϠح 

ϡدϘديد المستمّر المتϬالت/ 
Menace persistante 

avancée/ 
Advanced Persistent 

Threat 

 ϰدف يدخل خاله شخص غير مصرح له إلϬمحدد الϭ لϭّني مطϭإلكتر ϡϭهج
Δالشبك Εقϭمن ال ΔϠيϭترة طϔلϭ ن أن ياحظه أحدϭيرحل د ϡمن . ث ϡϭأهداف هج Ύأم

هذا النϭع فϬي عمϭمΎ تكϭن بϬدف مراقبΔ نشΎط الشبكϭ ΔسرقΔ البيΎنΕΎ بدا من 
 .تϭϘيض عمل الشبكΔ أϭ النظϡΎ المϭϠόمΎتي

ΕΎتϭبϭالر/ 
Botnet 

 ΕΎتϭبϭالر(مبيϭالز Εمن آا Δشبك ϭأ ) زةϬمن أج Δعϭرة عن مجمΎهي عب
الكمبيϭتر المتصΔϠ بΎإنترنϭ Εالتي، دϭن عϡϠ أصحΎبΎϬ، قد تϡ برمجتΎϬ لنϘل 

 ϭالبريد المزعج أ ϙفي ذل Ύبم ΕΎمϭϠόالم(ΕΎسϭيرϔال ) تر أخرىϭزة كمبيϬأج
ΕإنترنΎب ΔϠتر . متصϭزة الكمبيϬاحد من أجϭ ϰϠع ϕϠيطϭ مبي"هذهϭالز " ϭز "أΎϬج

 .، ϭتخدϡ عΎدة مصΎلح م΅لف البريد المزعج أϭ الϔيرϭس"Bot -تتبع 
 /أحضر جΎϬزϙ الخΎص

Prenez vos Appareils 
Personnels (PAP)/ 

Bring Your Own Device 
(BYOD) 

 Δالشخصي Εداόالمرء الم ϡاستخدا ΔرسΎتر )هي ممϭتف الذكي، الكمبيΎϬال
 .في السيϕΎ المϬني لόمϠه( الϭϠحي، الخالمحمϭل، الكمبيϭتر 

 Ήالϔريϕ الϭطني لاستجΎبΔ لطϭار
 /أϭ لحϭادث الحΎسΏ اآلي

Computer Emergency 
Response Team (CERT) or 

Computer Security 
Incident Response Team 

(CSIRT) 

 ΔيΎدة لحمΎمخصص عϭ ،ترϭالكمبي ΕΎجمϬل ΔبΎااستجϭ تنبيهϠمركز متخصص ل ϭه
 .لϠجميع شركΕΎ أϭ اإداراϭ ،Εلكن مϭϠόمΎته تكϭن متΎحΔ عمϭمΎ˱ ال

ΔبيΎالسح Δسبϭالح/ 
Cloud Computing 

هϭ عبΎرة عن استغال لطΎقΔ الحϭسبΔ أϭ التخزين لخϭادϡ الكمبيϭتر عن بόد عبر 
Εن هي اإنترنϭتك Ύدة مΎعϭ ،Δعن . شبك Ύ˱لبΎغϭ ،ΏϠعند الط ϡادϭر الخΎاستئج ϡيتϭ

 ϡاستخدا ϕطري Δنيϔيير الΎόمϠل ΎϘ˱فϭ ،تهΎاجزاء من خدم( ϕΎعرض النط ،ΔقΎالط
تتميز الحϭسبΔ السحΎبيΔ بمرϭنتϭ ، . ΎϬلكن أيض˱Ύ بΎلسόر المحدد سΎϔϠ˱ (الترددϱ، إلخ

بنΎء˱ عϰϠ مستϭى مΎϬرة المستخدϡ الόميل، يمكنه مثا˱ من إدارة الخΎدϡ : الكبيرة
يΕΎϘ التي فيه عن بόد كمΎ في ϭضع  الخΎص به كϠيΎ˱ أϭ ببسΎطΔ استخداϡ بόض التطب

 .SaaSالـ
ΔبيΎالسح Δالشبك/ 

Cloud Network 
 ΕΎϘلتطبيΎل بΎفر ااتصϭت ΔبيΎسح Δتحتي Δتر داخل بنيϭكمبي Δرة عن شبكΎهي عب

ΔبيΎالسح ΕΎالخدم ϰالمستندة إل ϡادϭالخϭ. 
ΔبيΎالسح ΕΎالخدم/ 

Cloud Services 
بر اإنترنΕ من خϭادϡ تϭفر تϘنيΔ هي خدمΔ متΎحΔ لϠمستخدمين عند الطΏϠ ع

ΎϬن بϭϠمόالتي ي Δم΅سسϠل ΔيϠالمح ϡادϭليس من الخϭ ΔبيΎالسح ΕΎمϭϠόالم. 
 /الحΎدث السيبراني
Cyberincident 

 ϡΎنظ ϭأ Δشبك ϰل إلϭصϭϠا، ل ϡأ ΔجحΎن ΕنΎاء كϭس ،ΎϬغير مصرح ب ΔلϭΎمح
 .غير متϭفر لϠخدمΔكمبيϭتر أϭ محϭΎلΔ تόديل عمϠه أϭ إتافه أϭ حذفه أϭ جϠόه 

 /النشΎط السيبراني الضΎرّ 
Cyberactivité malveillante/ 

Malicious cyber activity 

 ϭأ Δسام ϭأ Δس بسريΎالمس ϰإل ϰόني، يسϭنΎغير ق ϭح به أϭط غير مسمΎنش ϭه
 Δالتحتي ϰالبن ϭأ ΕΎالشبك ϭأ ΕاΎااتص ϭأ ΕΎمϭϠόالم ϡنظ ϭتر أϭزة الكمبيϬفر أجϭت

Δاافتراضي  ΕΎمϭϠόالمϭ ،ΕΎمϭϠόالم Δأنظم ϭتر أϭزة الكمبيϬأج Δاسطϭالتي تدار ب
ΎϬيϭالتي تحت. 

 /هجϡϭ سيبراني
Cyberattaque/ 

Cyberattack 

 Δعبر شبك Δرقمي ΕΎخدم ϭتي أΎمϭϠόم ϡΎنظ ϭتر أϭز كمبيΎϬر ضد جΎعمل ض ϭه
 Δسيبراني(Δنيϭالكتر) 
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 الشرح انكϠيزϱ/فرنسي/عربيالمصطϠح 

Δسيبراني Δجريم/ 
Cybercrime 

يُحتمل أن تُرتكΏ عϰϠ نظϡΎ كمبيϭتر متصل بشبكΔ أϭ من جريمΔ جنΎئيΔ "هي 
ϭتόد شكا˱ جديد˱ا من أشكΎل الجريمϭ Δاانحراف تختϠف عن اأشكΎل " خاله

في ". الϔضΎء اإلكترϭني"التϠϘيديΔ من حيث أنΎϬ تϘع في الϔضΎء اافتراضي، 
جϬزة السنϭاΕ اأخيرة، كΎن إضΎϔء الطΎبع الديمϘراطي في حريΔ الϭصϭل إلϰ أ

Δالسيبراني Δر الجريمϭفي تط ΕهمΎامل التي سϭόمن ال ΕΎالشبك Δلمϭعϭ ترϭالكمبي. 
 /تجسس سيبراني

Cyberespionnage/ 
Cyberspying 

Εاانترن ϡالتجسس عبر استخدا ϭه. 

Δسيبراني ΔفΎنظ/ 
Cyberhygiene 

 Δاأنظمϭ Δزة الطرفيϬلأج ΔفيΎالك ΔنΎالصيϭ ΔيΎن الحمΎلضم ΔϠسيϭ هي ،ΔبيϭسΎالح
 .ϭلتطبيϕ أفضل الممΎرسΕΎ في مجΎل اأمن السيبراني

Δسيبراني ΔيΎحم/ 
Cybersécurité/ 
Cybersecurity 

 Εاϭاأدϭ ΕΎسΎالسيϭ انينϭϘر جميع الϭد ϰح جديد يشير الϠرة عن مصطΎهي عب
 Ώالتدريϭ Εاإجراءاϭ طرΎإدارة المخ ϕطرϭ Δاأمني ΕΎاآليϭ ϡهيΎϔالمϭ زةϬاأجϭ

الممΎرسϭ ΕΎالتϘنيΕΎ التي يمكن استخدامΎϬ لحمΎيΔ اأفراد ϭاأصϭل ϭأفضل 
 ΔسϭمϠغير المϭ ΔسϭمϠالم ΔبيϭسΎالح( Δشر بشبكΎغير مب ϭشر أΎبشكل مب ΔϠالمتص

ΔتيΎمϭϠόم )ΕΎالم΅سسϭ لϭالدϭ لأفراد. 
 /"الجنΏϭ السيبراني"

CyberSud/ 
CyberSouth 

. ϭمجϠس أϭرϭبΎ( الجϭار اأϭرϭبيΔأداة )هϭ مشرϭع مشترϙ بين ااتحΎد اأϭرϭبي 
 Δالرقمي Δاأدلϭ Δالم΅سسي ΕدراϘالϭ ΕΎόزيز التشريόعدة في تΎالمس ϭالغرض منه ه

 ϕϭϘح ϡمع احترا ،Ύبϭرϭبي اϭار الجنϭالج ΔϘفي منط Εاإنترن ϡجرائ ΔفحΎلمك
 .اإنسΎن ϭسيΎدة الΎϘنϭن

Δيϭلϭاأ Εدان ذاϠالب :ϭ Ώن، المغرΎنسالجزائر، اأردن، لبنϭت. 
 /الϔضΎء السيبراني

Cyberespace/ 
Cyberspace 

مجمϭعΔ البيΎنΕΎ الرقميΔ التي تشكل عΎلϡ من المϭϠόمϭ ΕΎمن ϭسΎئل ااتصΎل، "
ΔتيΎمϭϠόالمϭ ترϭزة الكمبيϬلمي أجΎόلترابط الΎب Ύرهϭبد ΔϠالمتص". 

 /تϬديد سيبراني
Cybermenace/ 

Cyberthreat 

سϠب˱Ύ عϰϠ شبكϭ ΕΎأنظمΔ المϭϠόمΕΎ  هϭ أϱ ظرف أϭ حدث محتمل قد ي΅ثر
ΎϬرضين لόاأفراد المϭ ΎϬمستخدميϭ. 

Δسيبراني Ώحر/ 
Cyberguerre/ 

Cyber war 

هϭ استخداϡ أجϬزة الكمبيϭتر ϭاإنترنΕ لشن الحرΏ عϰϠ الϔضΎء السيبراني احدى 
ΎϬمن Δعϭمج ϰϠع ϭل أϭالد ϭأ ΕΎϬالج. 

 /ارهΎبي سيبراني
Cyberterrorist/ 

Cyberpunk 

مبرمج يϘتحϡ أنظمΔ الكمبيϭتر بغرض سرقΔ أϭ تغيير أϭ تدمير المϭϠόمΕΎ كشكل 
 .من أشكΎل اإرهΏΎ اإلكترϭني

Δالخدم Ώحج ϡϭهج/ 
Attaque par déni de 

service/ 
Denial of Service Attack 

(DoS)/ 
Distributed Denial Of 
Service attack (DDoS) 

لجόل الخدمΔ عبره غير متΎحΔ، لمنع المستخدمين هϭ هجϡϭ عϰϠ الكمبيϭتر 
ΎϬمن استخدام ΔخدمϠمن هذه . الشرعيين ل ϰظمόال ΔلبيΎلي، أتتي الغΎالح Εقϭفي ال
 لذلϙ يطϕϠ عϠيه هجϡϭ الحرمΎن من الخدمΔ المϭزع)الϬجمΕΎ من مصΎدر متόددة، 

– DdoS). اعهϭأن: 
 هجϡϭ فيضΎني اغراϕ شبكΔ مϭϠόمΎتيΔ بϬدف تόطيΎϬϠ؛ -
 جϡϭ لϘطع ااتصΎاΕ بين جΎϬزين، ممΎ يمنع الϭصϭل إلϰ خدمΔ مόينΔ؛ه -
 عرقϭ ΔϠصϭل شخص مόين إلϰ خدمΔ مΎ؛ -
 .أيضΎ إرسΎل مϠيΎراΕ البΎيΕ إلϰ نطϕΎ إنترنΕ مόين- -
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 /التحϭل الرقمي
Digital Transformation 

ΔيديϠϘكل التΎلحل المش Δالرقمي Ύجيϭلϭالتكن ϡاستخدا ϭل . هϭϠتحمل هذه الحϭ Δالرقمي
في طيΎتΎϬ حϭϠا˱ جديدة مبدعϭ Δمبتكرة عϭضΎ˱ عن مجرد دعϭ ϡتحسين طرϕ الόمل 

ΔيديϠϘالت. 
اانتΎϘل الϰ بيئΔ عمل خΎليΔ "إلϰ مϡϭϬϔ " التحϭل الرقمي"بمόنϰ ادϕ، تشير عبΎرة 

" نضج اأعمΎل الرقميΔ"كمϭ Ύتشير الϰ الϭصϭل إلϰ حΎلΔ من " من التΎόمل الϭرقي
ϙ من ت΄ثير عϰϠ اأعمΎل الϔرديϭ Δكذلϙ عϰϠ عمل شرائح مجتمόيϭ ΔمΎ يستتبόه ذل

ϡϭϠόالϭ Ώالطϭ نϔالϭ  ϱهيرΎاصل الجمϭئل التΎسϭϭ ΔمϭلحكΎك ،ΔϠمΎك. 
التόبير عن "عبΎرة مختصرة تόني 

ااحتيΎجϭ ΕΎتحديد اأهداف 
Δاأمني"/ 

EBIOS 

نظϡ المϭϠόمΕΎ هي طريΔϘ لتحϠيل ϭتϘييϭ ϡاتخΎذ اإجراءاΕ لمϭاجΔϬ االمخΎطر في 
 ΕΎجΎبي ااحتيϠت ΔسبΎمن ΔسΎسي ϰل الϭصϭال ΎϬئجΎن من نتϭيكϭ Ύم Δفي م΅سس

Δذه الم΅سسϬل Δاأمني  . ϡΎόفي ال ΔϘء هذه الطريΎإنش ϡ5991ت  ΔلΎكϭمن قبل ال
 .الϭطنيΔ أمن نظϡ المϭϠόمΕΎ في فرنسϭ ،Ύهي دائرة تΎبΔό لرئيس الϭزراء الϔرنسي

Δالرقمي ΕΎالخدم/ 
e-services 

ΕاΎااتصϭ ΕΎمϭϠόالم Ύجيϭلϭئل تكنΎسϭ ϡستخداΎب ϡدϘالتي ت ΕΎان . هي الخدم
الطرف : المكϭنΕΎ الثاثΔ الرئيسيΔ التي يت΄لف منΎϬ نظϡΎ الخدمΕΎ الرقميΔ هي

Δالخدم ϡديϘت Εاϭقنϭ ΔخدمϠبل لϘالطرف المستϭ Δد الخدمϭالمز. 
 /ااستغال
Exploit 

ن ثغرة عدϭ ϡجϭد الحصΎنΔ الكΎفيΔ لϠتسبΏ في عبΎرة عن برنΎمج ضΎرّ يستϔيد م
 .حدϭث سϙϭϠ ضΎر أϭ غير مرغΏϭ به عϰϠ أنظمϭ Δبرامج االحΎسΏϭ المستϬدف

ϕااخترا/ 
Hack 

 ϭأ ΔكيϠس Δشبك ϰن ترخيص إلϭد ϕااخترا ΔيϠمن خاله عم ϡتت ϱاإجراء الذ ϭه
ΔكيϠاس .Ϡالاس ΕΎما˱ في الشبكΎه كΎنόخذ مΎح يϠضل لكن هذا المصطϔيرجع الϭ Δكي

 ΎϬرتΎن اعتراض اشΎك ϱحيث يمكن أ ،ΕΎذه الشبكϬح لϭتϔبع المΎالط ϰإل ϙفي ذل
لكن المبدأ هϭ نϔسه بΎلنسبΔ لϬϠجϭ ϡϭالϘرصنΔ عϰϠ أحد مϭاقع . التي تبث عبر اأثير

Εاإنترن : ϙΎن هنϭن ترخيص، بحيث تكϭص دΎل عمل خΎمج ϰل إلϭصϭال ϭهϭ اا
ϭمحت ϱديل أόت ϰϠقدرة عϙبذل Δه عند الرغبϠى داخ. 

 /الΎϬكر
Hackeur/ 
Hacker 

هϭ متخصص في تكنϭلϭجيΎ المϭϠόمΕΎ يستخدϡ مόرفته ب΄من الكمبيϭتر لϠبحث عن 
ΎϬاستغالϭ ف فيهόط الضΎϘن. 

ΔرصنϘال/ 
Hacking 

تظϬر . لϠمϭϠόمΕΎ غير الΎϘنϭنيΔ أϭ الشخصيΔ" سرϱ"إنΎϬ ممΎرسΔ تϬدف إلϰ تبΎدل 
 ،ΔرسΎزة هذه الممϬر أجϭϬظ Δمع بداي Εن، بدأϭالمخترق ϭن أϭϠϠالمتس Ύالتي أنش΄ه

الكمبيϭتر المنزليΔ اأϭلϭ ϰيمكن أيض˱Ύ تόريف الϘرصنΔ عϰϠ أنΎϬ مجمϭعΔ من 
 ϭأ ΔديΎصر المΎنόمن ال Δعϭمجم ϭنصر أόف لόط الضΎϘاستغال ن ΕΎنيϘالت

Δالبشري. 
ϕشط مخترΎن/ 
Hacktivist 

لϘراصنΔ الذين يسϭόن لϠتόبير عن افكΎرهϭ ϡعΎϘئدهϡ هϡ ا" النΎشطϭن المخترقϭن
 .ϭميϭلϭ ϡϬانتمΎئΎتϡϬ عن طريϕ الϘرصنϭ ΔهجمΕΎ الكمبيϭتر

ΔعيΎاجتم Δهندس/ 
Ingénierie sociale/ 

Social engineering 

 .هي عبΎرة عن ممΎرسΔ لϠتاعΏ النϔسي أغراض ااحتيΎل
 ϕΎنط ϰϠع ΔعيΎااجتمϭ Δسيϔف النόط الضΎϘن ΔعيΎااجتم ΔندسϬال ΕΎرسΎتستغل مم

سΔόϠ أϭ( ϭاسع لأفراد أϭ المنظمΕΎ لϠحصϭل عϰϠ مكΎسΏ عن طريϕ ااحتيΎل 
 ΕΎمϭϠόالكشف عن مϭ ،ترϭعبر كمبي ϭي أϠόل فϭصϭ ϭيل مصرفي أϭتح ϭأ Δخدم

ϙذل ϰإل Ύمϭ ،Δسري .) ϡستخداΎدة بΎع ϙذل ϡيتϭ ϭذبيته، أΎج ϭرفته، أόلم ϡجΎϬالم
إحسΎسه بΎلتϕϭϔ أϭ بΎلϬيمنϭ ،Δحيث يسϰό المΎϬجϡ إلϰ استخداϡ نΎϘط ضόف الϬدف 

 .كΎلجϬل ϭاستغال الصداقΔ لاسΎءة اليه ϭالحصϭل عϰϠ مΎ يريد
 /تϬديد

Menace/ 
Threat 

 ϭأ ϡΎف في النظϠت ϰإل ϱيمكن أن ي΅د ϱالذϭ ،دثΎع حϭقϭمحتمل ل Ώسب ϭه
 .سΔالم΅س

 /تϬديد داخϠي
Menace interne/ 
Internal threat 

 ϭين أϔظϭمثل الم ،ΎϬذات Δصر الم΅سسΎر من عنصر من عنΎديد الضϬحين يصدر الت
 ϡϬريين الذين لديΎء التجΎالشرك ϭين في الداخل أϠمΎόلين الϭΎϘالم ϭين أϘبΎين السϔظϭالم

 Δأنظمϭ ΕΎنΎالبيϭ نΎاأم ΕΎرسΎل ممϭح ΕΎمϭϠόم ΔصΎالخ ΕΎمϭϠόالم Ύجيϭلϭتكن
Δلم΅سسΎب.ΔلشركΎب ϭأ. 
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 /عΎلϡ افتراضي
Monde virtuel/ 
Virtual world 

هϭ عΎلϡ تϡ إنشΎ΅ه بشكل مصطنع بϭاسطΔ برامج الكمبيϭتر ϭيمكنه استضΎفΔ مجتمع 
يمكن تمثيل .  من المستخدمين المتϭاجدين فيه مع الϘدرة عϰϠ التحرϭ ϙالتΎϔعل مόه

 ϡلΎόدهذا الΎόأب Δثاث ϭدين أόنه في بΎسكϭ . ϡلΎόكي الΎأن يح ϡلΎόذا الϬيمكن ل
 ϰϠع ϭأ Ύالجغرافي ϭخ أΎالمن ϭس أϘالط ϭأ ΔذبيΎمثل الج ،ΔئيΎيزيϔانينه الϭϘي، بϘيϘالح

ϭيمكن أيض˱Ύ استنسΎخ الϭϘانين . الόكس، يمكن أن يكϭن عΎلϡ يحكمه اآخرϭن
ين المستخدمين في بينϡϬ فيه عϰϠ شكل ϭغΎلبΎ˱ مΎ يكϭن التϭاصل ب. اإنسΎنيΔ فيه

 .نص أϭ عبر الصϭ Εϭالصϭرة
Δديϔبرامج انتزاع ال/ 

Rançongiciel/ 
Ransomware 

Δكرهين Δالمخزن ΕΎنΎر، ي΄خذ البيΎتر ضϭمج كمبيΎبرن ϭير . هϔمج بتشΎالبرن ϡϭϘي
 ΏϠيطϭ ΎϬالي ϙلϭصϭ يحظرϭ ϙص بΎتر الخϭز الكمبيΎϬج ϰϠدة عϭجϭالم ΕΎϔϠالم

 .ϡ الϔديΔ في مΎϘبل الحصϭل عϰϠ مϔتΎح لϙϔ تشϔيرهΎالمΎϬج
 /المرϭنΔ أϭ الϘدرة عϰϠ الصمϭد

Résilience/ 
Resilience 

هي قدرة النظϡΎ أϭ بنيΔ الشبكΔ عϰϠ متΎبΔό الόمل في حΎلΔ التόرض لϬجϡϭ أϭ لόطل 
ΎϬفي. 

 /نظϡΎ حسΎس أϭ حرج
Système critique/ 

Critical system 

ي΅دϱ انϬيΎره إلϰ عϭاقϭ ΏخيمΔ، مثل التسبΏ بΎلϭفΎة أϭ اإصΎبΔ هϭ نظϡΎ يمكن أن 
الخطيرة أϭ الحϕΎ أضرار مΎديΔ كبيرة أϭ عϭاقϭ ΏخيمΔ عϰϠ البيئΔ التي يشرف 

ΎϬيϠأكثر . ع ϡϭيسمح، الي ϱالذ ϡΎصر النظΎكل عن ϡϭحرج الي ϡΎح نظϠيشمل مصطϭ
 ˱Ύأيض ΕنΎك ϭل ϰتر، حتϭفي الكمبي ϡالتحك ΕΎيϠمόف΄كثر، ب  ϭأ ΔنيكيΎصر ميكΎعن

Δبشري. 
 Δالخبيث ΕΎالبرمجي ϰϠن عϭϠϔالمتط

 ϭن أϭن المبتدئϭالمخترق ϭأ
 /"أطΎϔل النصϭص"

Script Kiddies 

هϭ مصطϠح ازدرائي من أصل إنكϠيزϱ يϘصد به ϭصف المبتدئين، الذين يϔتϘرϭن 
مόظϡ إلϰ المΎϬراΕ اأسΎسيΔ في مجΎل أمن تكنϭلϭجيΎ المϭϠόمϭ ،ΕΎالذين يϘضϭن 

 ϡالبرامج التي ت ϭأ Δالبرامج النصي ϡستخداΎب ،Δاأنظم ϰل إلϠالتس ΔلϭΎفي مح ϡϬقتϭ
 .تطϭيرهΎ من قبل اآخرين

" أطΎϔل النصϭص"ϭعϰϠ الرغϡ من انخΎϔض مستϭى الت΄هيل أϭ حتϰ انόدامه، فΈن 
ΕΎمϭϠόالم Δن انظمΎأم Ύ˱يϘيϘديد˱ا حϬت Ύ˱نΎن أحيϭϠي: يشكϘح ΏنΎج ϰلΈاقع، فϭفي ال ΔϘ

 ϡهϭ ،اآخر ϡϬضόن بΎل، فόϔذا يΎم ϱن أن يدرϭاأضرار من د ϕحϠي ϡϬضόأن ب
 ΕΎعϭكل المجم Δلتجرب ϡΎعدة أي Ύ˱نΎن أحيϭضϘقد ي ϡϬان Δدرج ϰن إلϭكثر، عنيد

 ˱Ύن أيضΎاأحي ΏϠلكن في اع ،ϙمن ذل ϡϬل تمكنΎر، مع احتمϭالمر ΕΎمϠمن ك Δالممكن
 .ذϱ يستخدمهيكϭنϭن هϡ من يصΏΎ بΎلبرنΎمج الضΎر ال

Δشرة اآمنϘل الϭكϭتϭبر/ 
Secure SHell (SSH) 

Εقϭس الϘل آمن في نΎل اتصϭكϭتϭبرϭ ترϭمج كمبيΎرة عن برنΎعب ϭه . ϡϭϘحيث ي
ϭبόدهΎ، تتϡ . برϭتϭكϭل ااتصΎل بطΏϠ تبΎدل مΎϔتيح التشϔير في بدايΔ ااتصΎل

 (.TCP)مصΎدقϭ Δتشϔير جميع أجزاء برϭتϭكϭل التحكϡ بΎلنϘل 
 /رϭتϭكϭل طبΔϘ المنΎفذ اآمنΔب

Secure Sockets Layer (SSL) 
Εاإنترن ϰϠع Δاآمن ΕداΎلت΄مين التب Εاϭكϭتϭبر Δعϭير .  هي مجمϭتط ϡتSSL 

 Δشرك Δاسطϭفي اأصل بNetscape   الـ ΕϠاصϭ ϡثIETF  من خال Ύيرهϭتط
 ΎϬدة تسميتΎل"إعϘالن ΔϘن طبΎأم("TLS  ) عن Ύ˱نΎنتحدث أحي ϙلذلSSL / TLS 
 ϰرة إلΎلإشSSL  ϭأTLS. 

 /ابتزاز جنسي
Sextorsion 

 ΕΎخدم ϰϠل عϭمن اجل الحص Εابتزاز عبر اإنترنΎب ϡΎيϘال ϰϠتمد عόت Δهي جريم
ΔليΎم ΏسΎمك ϭأ Δجنسي . Δآل ϡءة استخداΎاابتزاز عبر اس ϰال ϙذل ϡيت Ύم Ύ˱لبΎغϭ

Ώيϭميرا الΎك ϭأ Δير الرقميϭالتص. 
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 /الόمل عن بόد
Télétravail/ 

Teleworking 

تόني منظϭمΔ عمل مόينϭ ،Δهي عبΎرة عن ممΎرسΔ نشΎط مϬني، كϠيΎ˱ أϭ جزئيΎ˱ عن 
( أϱ خΎرج المكΎن الذϱ تكϭن نتيجΔ الόمل فيه، ϭعΎدة يكϭن مϘر صΎحΏ الόمل)بόد 

 ΕاΎااتصϭ ΕΎمϭϠόالم ΕΎنيϘت ϡل )من خال استخداϭتف المحمΎϬالϭ Εاإنترن
Ύغيرهϭ كسΎϔالϭ .) ΕاΎمن مركز اتص ϭد من المنزل أόمل عن بόال ϡيمكن أن يتϭ

أمΎكن عمل مختΔϔϠ حسΏ النشΎط )أϭ مكتΏ عبر اأقمΎر الصنΎعيΔ أϭ أϱ مكΎن آخر 
، ϭهϭ يϘع عΎدة في سيϕΎ الόمل المدفϭع اأجر، ϭلكن أيض˱Ύ (الذϱ يتόين الϘيϡΎ به

 Δالمشترك ΕΎحΎالمس ϡعبر استخدا ϡيمكن أن يت( ملόال ϙالمشترCoworking) في ،
من خال انتشΎر " الόمل عن بόد"هذا ϭقد تϡ تشجيع . سيϕΎ الόمل عن بόُد المستϘل

ΔديΎااقتص Δلمϭόال. 
اأنظمΔ غير المصححΔ أϭ غير 

Δالمحمي/ 
Systèmes non corrigés/ 

Unpatched Systems 

ثغرة أمنيΔ أϭ اأنظمΔ غير المصححΔ هي برامج ا يتϭفر لΎϬ إصاح عΎجل يصحح 
يόدل نظΎم˱Ύ أϭ تطبي˱ΎϘ أϭ برنΎمج˱Ύ آخر أϭ لϡ يتϡ تطبيϕ هذا ااصاح عϠيΎϬ لسبΏ من 

ΏΎاأسب. 

ثغرة أϭ هشΎشΔ أϭ نϘطΔ ضόف 
Δامني/ 

Vulnérabilité/ 
Vulnerability 

الثغرة اأمنيΔ هي نϘطΔ ضόف في نظϡΎ الكمبيϭتر تسمح لϠمΎϬجمين بخرϕ امن 
ϭ ،ϡΎهذا النظ Δسامϭ ااطاع ϭأ Δيόه الطبيϠتشغي ΔϘتغيير طري ΔنيΎني امكόهذا ي

ΎϬيϠع ϱϭالتي يحت ΕΎنΎالبي Δسام ϭأ Δسري ϰϠهي في . ع Δاأمني Εهذه الثغراϭ
 ،ϭمج أΎالبرن ΕΎنϭن من مكϭفي مك ϭمج أΎالبرن ϡف في تصميόلض Δدة نتيجΎόال

خطΎء في البرمجϭ Δلكن هذه غΎلب˱Ύ مΎ تكϭن عبΎرة عن شذϭذ في البرامج نΎتج عن أ
Δالسيئ ΕΎرسΎعن المم ϭأ . ،ΎϬفΎر اكتشϭل فΎتصحيح مثل هذه اأعط ϡيت Ύدة مΎعϭ

ϭلكن يمكن يبϰϘ المستخدϡ عرض˱Δ لϬذا التϬديد طΎلمΎ لϡ يتϡ نشر ϭتثبيΕ اإصاح 
Δالممكن ΔلسرعΎب ΏϭϠتحديث البرامج . المط ϰϠالحرص ع ϡϬمن الم Ώذا السبϬل

 ΔدمϘم ΕΎتصحيح ϡستخداΎي البرامجبόئΎمن ب. 
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